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THEMEN DIE BEWEGTEN 5

VORWORT ZUR TAGUNG

Wir freuen uns, Ihnen im Nachgang zu unserer Veranstaltung 
am 13. Dezember 2022 die wichtigsten Inhalte und Fakten 
der Veranstaltung „Interkommunale Zusammenarbeit (IKZ) 
im Bereich der Cybersicherheit“ zu präsentieren. 

Wir veranstalteten erstmalig eine Hybrid-Tagung, die von rd. 
140 Teilnehmern bei diesem doch schon etwas spezielleren 
Thema sehr gut angenommen wurde. 

Die Wahl des Themas „IKZ im Bereich der Cybersicherheit“ 
ist ganz bewusst erfolgt, weil, es ist ein besonderes Anliegen 
unseres Staatssekretärs, Herrn Stefan Sauer, der schon bei 
Beginn des Überfalls auf die Ukraine durch Russland meinte, 
wir müssten die Cyber-Sicherheit als Thema der IKZ verstärkt 
in den Blickwinkel der Kommunen stellen. 

Wenn wir heute ein sehr unbürokratisches und sehr kom-
munalfreundliches Förderprogramm für IKZ-Kooperationen 
haben und wenn Hemmnisse, die der IKZ im Wege stehen  
wo immer möglich rasch und gründlich beseitigt werden, 
dann ist das dem Wirken der Hessischen Landesregierung 
und deren positiver Positionierung zur IKZ zu verdanken. Das 
IKZ-Förderprogramm wurde vor dem Hintergrund geschaf-
fen, eine gleichermaßen kommunalfreundliche wie auch 
unbürokratische Förderrichtlinie zu haben und wird bei den 
jeweiligen Fortschreibungen ebenso strikt berücksichtigt und 
eingehalten. 

Mit dieser Broschüre bedanken wir uns insbesondere noch-
mals bei den Referentinnen und Referenten der Cybersicher-
heitsveranstaltung. Ihnen gilt unser Dank für die sehr infor-
mativen Beiträge und die hervorragende Unterstützung für 
unsere hessischen Kommunen auf dem Weg zu erfolgreichen 
IKZ-Projekten im Bereich der Cybersicherheit. 

Bei unseren Kongressen stellen wir stets einen Bereich Inter-
kommunaler Zusammenarbeit in den Mittelpunkt einer 
Tagung und tragen Ihnen dazu einiges an Theorie und etli-
ches an erfolgreichen Beispielen mit der gesamten Palette 
der Erfolgsfaktoren und der Stolperfallen vor. 

Auch mit der Veranstaltung aus dem Dezember 2022 konnten 
wir für Sie erfolgreiche Beispiele vorstellen, die als modellhaft 
für andere Kommunen angesehen werden können, und 
konnten den Teilnehmer*innen Anregungen und ein grund-
sätzliches Handlungsmuster mit auf den Weg in ihre Kommu-
nen und in ihre sich anschließende Arbeit bei eigenen Projek-
ten geben. 

Das Ziel unserer Veranstaltung zur IKZ im Bereich der Cyber-
sicherheit war, Ihnen die Notwendigkeit einer Hinwendung 
zur Thematik der Cybersicherheit darzulegen und bei Ihnen 
das Interesse zu wecken, gute, nachahmensfähige, modell-
hafte Kooperationen kennenzulernen, aber neben den Chan-
cen auch Risiken und Probleme bei der Umsetzung der Pro-
jekte zu benennen und fachliches Wissen durch die 
entsprechenden Ansprechpartner bereitzustellen und einen 
Austausch zwischen Handelnden zu initiieren.

Die Gefahren im digitalen Raum sind allgegenwärtig. Mit 
dieser Broschüre möchten wir Ihr Bewusstsein zu diesem 
hochsensiblen und wichtigen Thema nochmals schärfen.

Einige Kommunen haben unsere Veranstaltung bereits zum 
Anlass genommen, sich auf den Weg zu einer Kooperation im 
Bereich Cybersicherheit zu begeben – darunter auch ein 
kreisweites Projekt unter Beteiligung eines Landkreises. 

Sprechen Sie uns gern an. Wir helfen Ihnen bei der Initiierung 
von IKZ-Projekten und unterstützen Sie bei der Beantragung 
von IKZ-Fördermitteln. 

Bitte nehmen Sie die Unterstützung und Angebote der 
Beratungsstellen für Cybersicherheit bei Ihren Projekten  
in Anspruch. 

Ihr
Kommunales Beratungszentrum Hessen –  
Partner der Kommunen

Daniela Willkommen
Claus Spandau
Andreas Weuffen
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Meine sehr geehrten Damen und Herren,

es ist für die Hessische Landesregierung, insbesondere auch 
im Namen unseres Hessischen Ministerpräsidenten Boris 
Rhein, und, vor allem auch für mich als Vertreter des Hessi-
schen Ministeriums des Inneren und für Sport erfreulich, dass 
die IKZ, die wir seit dem Jahre 2004 in besonderer Weise und 
in stetig ansteigendem Maße finanziell und ideell unterstüt-
zen, ganz offenkundig keine kurzzeitige Modeerscheinung 
war. Ganz im Gegenteil hat sie sehr deutlich an Bedeutung in 
den Kommunen gewonnen.

Bedeutung der IKZ
Aus Sicht der Hessischen Landesregierung stellt die IKZ auch 
für die Zukunft ein sehr wichtiges Handlungsfeld für die Kom-
munen wie gleichermaßen auch für unser Bundesland dar. 
Deshalb haben wir uns in den zurückliegenden Jahren sehr 
intensiv für IKZ-Projekte in den Kommunen eingesetzt und 
wollen dieses auch weiterhin mindestens in dem bisherigen 
Umfang so weiterführen.

Leistungsbilanz der IKZ
Dabei ist es in erster Linie natürlich die Zukunft der IKZ, die 
wir im Auge haben. Aber wir haben auch bereits heute eine 
beeindruckende Leistungsbilanz bei der IKZ vorzuweisen.

So hat die Landesregierung bereits im Jahre 2004 mit einem 
aus heutiger Sicht kleinen Förderprogramm begonnen, den 
Kommunen die Wichtigkeit der IKZ deutlich zu machen. Wir 
haben in den Folgejahren das Förderprogramm der IKZ ste-
tig ausgebaut. Wir haben die möglichen Förderzwecke wie 
auch den Kreis der antragsberechtigten Kommunen stetig 
erweitert. Heute sind alle Gemeinden, Städte und Landkreise 
und seit einigen Jahren auch kommunale Zweckverbände 
antragsberechtigt. Und wir haben die IKZ-Förderung auf 
nahezu alle Bereiche kommunalen Handelns ausgeweitet. 

Kreisweite Kooperationen
Auf eine Änderung möchte ich dabei besonders eingehen. 
Kreisweite Kooperationen unter Beteiligung der Landkreise 
können nun stärker gefördert werden. So können kreisweite 
Kooperationen, an denen sich die überwiegende Zahl der 
kreisangehörigen Gemeinden beteiligt, eine über die Regel-
zuwendung von 100.000 € hinausgehende Förderung erhal-
ten. Die Hessische Landesregierung hat diese Förderung 
bewusst erhöht, denn sie sieht gerade in der interkommuna-

len Zusammenarbeit zwischen Landkreisen und den kreisan-
gehörigen Gemeinden noch großes und nicht ausgeschöpf-
tes Potenzial. 

Gründung der Beratungsstelle im Jahre 2009 – 
Zuständigkeit
Wir haben gemeinsam mit den kommunalen Spitzenverbän-
den im Jahre 2009 eine Beratungsstelle für die Kommunen 
zur Interkommunalen Zusammenarbeit geschaffen. In diesem 
Beratungszentrum sind neben der IKZ-Beratung auch die 
Beratung von Kommunen in Fragen der Haushalts- und 
Finanzpolitik sowie der sog. Förderlotse angesiedelt. Der 
Förderlotse berät Kommunen, Privatpersonen und Vereine 
auf deren Anfrage hin über bestehende Förderprogramme 
von EU, Bund, Land und sonstigen Stellen und die jeweils 
sachlich zuständigen Mitarbeiterinnen und Mitarbeiter bzw. 
Fachstellen.

Förderumfang bis heute
Und unser Einsatz für die IKZ zeigt sehr erfreuliche Ergeb-
nisse. So ist – statistisch gesehen – seit dem Jahre 2009 fast 
jede der 443 hessischen Kommunen an nahezu fünf IKZ-Pro-
jekten beteiligt. Unsere gemeinsame erfolgreiche Arbeit in 
Hessen lässt sich zusammenfassen in dem Satz 

„STARKE KOMMUNEN – STARKES LAND“.

Die hessische Landesregierung will die Kommunen stärken. 
Das machen wir mit der IKZ, aber das haben wir auch bereits 
gemacht mit finanziell wesentlich aufwendigeren Maßnah-
men wie dem Kommunalen Schutzschirm, der Hessenkasse 
oder einem gut ausgestatteten Kommunalen Finanzaus-
gleich. 

Thema heute: Cybersicherheit
Wir wollen Ihnen das auch in den Kommunen immer drän-
gendere Feld der Cybersicherheit näherbringen. Wir wollen 
Sie für dieses wichtige Thema sensibilisieren und dazu bei-
tragen, dass Sie ihr Augenmerk verstärkt auf Lösungen zu 
diesem Aspekt der Digitalisierung legen.

Dazu haben wir Ihnen in dieser Broschüre die Vorträge eini-
ger kommunalen IKZ-Projekte und Fachvorträge zum Thema 
der verbesserten Cybersicherheit zusammengefasst.

STAATSSEKRETÄR STEFAN SAUER 
HESSISCHES MINISTERIUM DES INNERN UND FÜR SPORT

GRUSSWORT
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Der Grad der Digitalisierung ist heute bereits einer der zent-
ralsten Standortfaktoren. Alle Kommunen stehen vor ähnli-
chen Herausforderungen und Aufgaben im Bereich der Ver-
waltungsdigitalisierung.

Bürger und Unternehmen erwarten von einer modernen Ver-
waltung eine Erreichbarkeit rund um die Uhr. Unsere Dienste 
müssen so selbstverständlich wie andere Online-Dienste ver-
fügbar sein. 

Mit der Umsetzung des Online-Zugangsgesetz (OZG) sind 
wir genau auf diesem richtigen, zukunftsweisenden Weg. 
Und gleichzeitig sind die OZG-Leistungen dabei nur ein Bau-
stein der Digitalisierung.

Einen weiteren Digitalisierungsschub lösen zweifelsohne 
„SMART-Cities“ aus. Die SMART-City ist die intelligente Steu-
erung vielfältiger kommunaler Aufgaben über vernetzte Sen-
soren und Aktoren. Dies reicht von der städtischen Grünanla-
gen-Bewässerung über das Auslösen von Alarmen bei 
kritischen Pegelständen bis zu einer intelligenten Parkraum-
bewirtschaftung und vielem mehr. Die SMART-City hat gro-
ßes Potential, auch für die interkommunale Zusammenarbeit.

Allerdings ist die Umsetzung der Digitalisierung leichter 
gesagt als getan, wie Sie alle wissen. Die IT-Technik ist kom-
plex und die fachlichen Prozesse oft nicht auf eine Digitalisie-
rung vorbereitet. Gerade auch wir als Verwaltung haben hier 
einen hohen Investitionsbedarf. 

Und jetzt kommen noch die Risiken im Cyberraum hinzu.

Allenthalben nutzen Kriminelle und zunehmend fremde Staa-
ten von faktisch überall auf der Welt die IT und speziell das 
Internet für ihre Angriffe. Der Schaden allein der deutschen 
Wirtschaft belief sich in 2021 nach Schätzungen auf ca. 200 
Milliarden Euro.

Auch die Verwaltung ist massiv betroffen. Nie gab es so viele 
Ransomware-Angriffe, also Erpressungen durch Datenver-
schlüsselungen. Denken Sie nur an den allseits bekannten 
Fall der Landkreisverwaltung in Sachsen-Anhalt: Erstmals 
wurde wegen eines Cyber-Angriffs der Katastrophenfall aus-
gerufen. Bürgernahe Dienstleistungen waren über 200 Tage 
lang nicht oder nur eingeschränkt verfügbar.

Viele Angriffe werden dabei gar nicht gemeldet. Häufig wer-
den die zuständigen staatlichen Stellen nicht oder nur sehr 
zögerlich informiert und genutzt. Ein wichtiger und richtiger 
Schritt in diese Richtung ist das IT-Sicherheitsgesetz des Bun-
des. Mit dem Gesetz sind die Betreiber kritischer Infrastruk-
turen zur Einhaltung von Mindeststandards und zur Meldung 
bedeutender Angriffe auf ihre IT verpflichtet. Das IT-Sicher-
heitsgesetz 2.0 ist seit Mai 2021 in Kraft und erweitert die 
deutsche KRITIS-Regulierung von 2015 deutlich.

Unterstützung des HMDIS für die Kommunen –  
Cybersicherheit
Wir bieten den hessischen KRITIS-Betreibern zusätzlich viel-
fältige Unterstützungen. Die Ansprechstelle in Hessen ist das 
CERT in meinem Haus. Sie erreichen das CERT-Hessen rund 
um die Uhr. Das CERT-Hessen ist „zentrale Stelle“ für hessi-
sche KRITIS-Betreiber.

Besser noch, Sie schützen Ihre Kommune präventiv, bevor der 
Angriff erfolgreich wird. Nutzen Sie die Beratungsangebote 
des kommunalen Dienstleistungszentrums Cybersicher-
heit, des sog. kDLZ CS. Wir fördern das kDLZ, damit die Bera-
tungsleistungen für unsere hessischen Kommunen kostenfrei 
bleiben. 

Immer mehr greift die Einsicht und Bereitschaft Cybersicher-
heit nicht als ungeliebten Eingriff in die freie Nutzung der IT, 
als übertriebene Panikmache, als Last, sondern als absolut 
notwendigen Schutz für einen freien und sicheren Cyberraum 
zu begreifen.

Cybersicherheit ist eine der wichtigsten Voraussetzungen der 
Digitalisierung. Cybersicherheit ist eine notwendige Bedin-
gung für ein freies Internet.

Nehmen Sie die Angebote des Hessen3C, die bereits ange-
sprochene Förderung des kommunalen Dienstleistungszent-
rums Cybersicherheit (kDLZ) und selbstverständlich die IKZ-
Förderung in Anspruch und aktiv an.

Übergabe des IKZ-Förderbescheides an die Vertreter des Landkreises 
Gießen (v.l.n.r. Thorsten Becker, Abt. Sicherheit; David Pöhlmann, IT-Sicher-
heitsbeauftragter; Christopher Lipp, Erster Kreisbeigeordneter, alle Land-
kreis Gießen und Staatssekretär Stefan Sauer, HMdIS).

Dem Kreisausschuss des Landkreises Gießen wird für das Projekt „Cyber-
sicherheit in öffentlichen Verwaltungen“ eine Zuwendung in Höhe von 
150.000 € gewährt. 

Die Kooperation des Landkreises Gießen mit allen 18 kreisangehörigen 
Städten und Gemeinden, einschließlich der Universitätsstadt Gießen, 
belegt einmal mehr, dass interkommunale Zusammenarbeit zukunftswei-
sende Spielräume und besondere Chancen bietet, große Herausforderun-
gen erfolgreich anzugehen.
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CYBERSICHERHEIT 

CYBERCOMPETENCECENTER – 
ANGEBOTE DES HESSEN3C FÜR KOMMUNEN
Markus Wiegand, Leiter Cybersecurity / Stellv. Referatsleiter Hessen3C,  

Hessisches Ministerium des Innern und für Sport
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



 „vom Großrechner bis zur Cloud“

 

  

 
 

 




 



 

 

 Meldestelle „HessenGegenHetze“ 

 

 

 

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



• 
• 
• 
• 
• 









• 

•   


•  
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



•  

• 

„Um was wir uns zuerst kümmern sollten“.

• 

„Um was wir uns sofort kümmern müssen“.




 

• 

• 

• 

•  

• 

• 




– 


• 

• 

• 

• 

• 
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



• 

•  
• 





•  

• 

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





























 
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VISUELLE MANIPULATION  
MEDIALER INHALTE

Prof. Martin Steinebach, Leiter Abteilung Media, Security und IT-Forensics,  
ATHENE Fraunhofer SIT  



THEMEN DIE BEWEGTEN 15MARTIN STEINEBACH · FRAUNHOFER SIT / ATHENE

Videokonferenzen sind heute zu einem Standard der Kommu-
nikation geworden, insbesondere auch im beruflichen Alltag. 
Immer häufiger finden Besprechungen online oder zumindest 
hybrid statt. Dadurch hat auch die Möglichkeit, Videokonfe-
renzen zu manipulieren an Bedeutung gewonnen. Deepfake 
Verfahren wie DeepFaceLive1 sind in der Lage, aus einem drei-
minütigen Video, welches eine Person zeigt, deren Mimik 
innerhalb eines Tages Rechenzeit auf einem handelsüblichen, 
für Computerspiele geeigneten PC so zu erlernen, dass das 
Gesicht der Person dann in Echtzeit über ein Kamerabild 
gelegt wird, das danach in eine Videokonferenz eingespeist 
wird. Allgemein kann das Vertrauen, welches in eine bekannte 
Person gesetzt wird, durch die Übernahme ihres Gesichts miss-
braucht werden. So kann ein Angreifer Videokonferenzen mit 
vorgetäuschten Identitäten besuchen, um beispielsweise CEO 
Fraud zu betreiben oder Desinformationen zu verbreiten. 

Derzeit ergeben sich für den Angreifer dabei noch zwei Her-
ausforderungen: Zum einen wird die Stimme häufig mit tech-
nischen Methoden noch nicht so überzeugend verändert wie 
das Aussehen, entsprechende Verfahren hinken des visuellen 
Deepfakes hinterher. Demensprechend muss die Stimme vom 
Angreifer nachgeahmt werden. Zum anderen erfordern die so 
nutzbaren Deepfakes eine gewisse Ähnlichkeit mit den aus-
getauschten Personen, da nur die Gesichtsregion verändert 
wird. Haare und Körperbau müssen also vom Angreifer, soweit 
möglich, kosmetisch imitiert werden. 

Wünschenswert ist als Konsequenz ein automatisches techni-
sches Erkennen von Deepfakes. Ansätze hierfür sind von der 
Forschung bereits zahlreich vorgestellt worden. Sie basieren 
auf bildforensischen Methoden, die durch den Deepfake ent-
stehende Anomalien in den Bildeigenschaften erkennen oder 
auch auf maschinellem Lernen, wobei ein Netz durch echte 
Videos und Deepfakes trainiert wird und danach selbständig 
zwischen beiden Kategorien unterscheiden kann.

Allerdings sind hier noch Fehlerraten zu erwarten, die einen 
Einsatz beispielsweise als Plugin für einen Browser entgegen-
stehen. Je nach Ansatz und Qualität der Deepfakes sind hier 
Erkennungsraten zwischen 60 und 90 Prozent zu erwarten. Die 
größere Herausforderung ist aber die häufig nicht erwähnte 
Wahrscheinlichkeit für Fehlalarme, die bei einer größeren 
Videokonferenz schnell zu massiven Problemen führen, wenn 
mit einer hohen Wahrscheinlichkeit mindestens ein Teilnehmer 
als Deepfake fehlerkannt wird. Zusätzlich ist es derzeit noch 
möglich, die Erkennung von Deepfakes durch Verschleierun-
gen wie Weichzeichner, Helligkeitsanpassung oder Quantisie-
rung der Bilder zu erschweren oder ganz zu verhindern. Aktu-
elle Forschungsergebnisse zeigen aber, dass auch hier 
Gegenmaßnahmen möglich sind. Die Verschleierungen wer-
den dann erkannt und ein Verfahren, welches Deepfakes in 
Kombination mit der entsprechenden Verschleierung aufde-
cken kann, wird ausgewählt.

1	 https://github.com/iperov/DeepFaceLive

2	 https://stability.ai/blog/stable-diffusion-public-release

Neben Deepfakes sind aber seit Mitte 2022 auch die text-to-
image Verfahren wie DALL-E und stable diffusion2 zu einer Her-
ausforderung für das Vertrauen geworden, welches in Bilder 
gesetzt werden kann. Mit diesen, teilweise frei als Open Source 
verfügbaren Lösungen können Bilder anhand einer kurzen 
Textbeschreibung entweder völlig neu erstellt oder entspre-
chend den Vorgaben im Text manipuliert werden. Soll eine 
Desinformation durch ein „Beweisfoto“ verstärkt werden, kann 
nun beispielsweise ein geheimes Treffen zweier Personen ein-
fach synthetisiert werden. Dazu genügt es, dass das zugrunde-
liegende System die Person kennt, also ausreichend viele Bil-
der von ihr im Training gezeigt bekommen hat, was bei 
Personen des öffentlichen Lebens so gut wie immer der Fall ist. 
Aber auch die Möglichkeit, ein vorhandenes Foto beliebig per 
Texteingabe zu verändern, kann missbräuchlich genutzt wer-
den. Einer Person, die auf einem Foto ein Smartphone hält, 
kann stattdessen beispielsweise ein Messer in die Hand 
gesetzt werden. Ebenso kann Kleidung von Personen verän-
dert oder entfernt werden.

Auch hier kann damit gerechnet werden, dass in naher Zukunft 
Methoden zur Erkennung solcher Verfahren verfügbar werden. 
Erste Forschungsergebnisse sind bereits veröffentlicht. Even-
tuell können ähnliche Verfahren wie bei der Erkennung von 
Deepfakes eingesetzt werden. Aber auch statistische Algorith-
men, wie sie in der Steganalyse eingesetzt werden, sind erfolg-
versprechend. Auch optisch weisen die künstlich erstellten 
Fotos heute noch Fehler auf, beispielsweise bei unterschied-
lichen Augenfarben von Personen, einer falschen Anzahl von 
Fingern oder Unregelmäßigkeiten in der Bildschärfe.

Zusammengefasst kann festgehalten werden, dass in jüngerer 
Vergangenheit zahlreiche Möglichkeiten entstanden sind, die 
es Anwendern ohne große Investitionen und mit überschau-
baren Kenntnissen erlauben, Bild- und Videosignale zu mani-
pulieren. Der forensische Ansatz, solche Manipulationen auf-
zudecken, ist dabei immer nur die zweitbeste Strategie. 
Zuverlässiger ist es, eine Infrastruktur aufzusetzen, die es durch 
Signaturen oder Protokolle erlaubt, die Echtheit eines Inhalts 
zu belegen, ähnlich wie dies heute bei signierten Dokumenten 
der Fall ist.
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TROTZ SPITZENTECHNIK 
VERWUNDBAR? EIN  
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FÜR CYBERSICHERHEIT  

Kirstin Scheel, Wissenschaftliche Mitarbeiterin,  
ATHENE Fraunhofer SIT
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Die Digitalisierung durchdringt nicht nur den Alltag aller 
Bürger*innen, sondern auch Behörden und administrative 
Infrastrukturen. Bezüglich der Cybersicherheit gibt es dabei 
jedoch manchmal strukturelle und organisatorische Hinder-
nisse. Hier setzte ein vom Hessischen Ministerium des Innern 
und für den Sport (HMdIS) initiiertes Forschungsprojekt mit 
dem Fraunhofer-Institut für Sichere Informationstechnologie 
SIT als Mitwirkender im Forschungszentrum ATHENE an.  
Im Laufe des Projekts wurde ein Governance-Rahmenwerk 
entwickelt, welches strategisch das IT- Sicherheitsniveau von 
öffentlichen Stellen verbessern helfen kann.

Das 5V-Rahmenwerk für Cybersicherheit kann ein erster 
Schritt auf dem Weg einer Auseinandersetzung mit der  
IT-Sicherheit sowie ihrem Management in der öffentlichen 
Verwaltung sein. Letztlich sollte das Ziel eine professionell 
aufgestellte, idealerweise z.B. nach BSI IT-Grundschutz zer-
tifizierte, Organisation sein – die 5V können helfen, dafür den 
Einstieg zu finden.

Die Cybersicherheit muss auf höchster Ebene in der Organi-
sation verankert werden. Die oberste Führungsebene muss 
sich der Notwendigkeit von Sicherheit als Eckpfeiler aller 
Digitalisierungsprojekte bewusst sein.

Es müssen klare Verantwortlichkeiten zugewiesen werden. 
Darüber hinaus sind angemessene Ressourcen für die Wahr-
nehmung dieser Zuständigkeiten erforderlich.

Ein weiterer zentraler Gedanke ist die Vereinheitlichung von 
Systemen und Prozessen über Organisationseinheiten hin-
weg. Viele Fälle von Malware-Befall können sich z.B. über 
Systeme ausbreiten, die nicht richtig segmentiert sind.

Wichtig sind auch die betriebliche Vereinigung und bereichs-
übergreifende Kooperation, um Ressourcen effizient und 
effektiv einzusetzen.

Sich dynamisch verändernde Umgebungen erfordern eine 
kontinuierliche Verbesserung. Das Lernen aus internen und 
externen Fehlern ist unerlässlich, um mit diesen Entwicklun-
gen Schritt zu halten.

Diese basieren auf den in Abbildung 1 dargestellten Grundsätzen:

(i)	 Verankerung,

(ii)	 Verantwortlichkeiten,

(iii)	 Vereinheitlichung,

(iv)	 Vereinigung, und

(v)	 Verbesserung.

Abbildung 1: 5 V
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Christopher Lipp, Erster Kreisbeigeordneter, Landkreis Gießen

David Pöhlmann, Informationssicherheitsbeauftragter, Landkreis Gießen



19CHRISTOPHER LIPP · LANDKREIS GIESSEN

Sehr geehrter Herr Staatssekretär Sauer,  
sehr geehrter Herr Spandau,  
sehr geehrte Damen und Herren,

zunächst möchte ich mich für das Interesse an unserer  
interkommunalen Zusammenarbeit auf dem Gebiet der Cybersi-
cherheit, die wir seit dem 1. August 2022 mit allen 18 kreisangehö-
rigen Kommunen des Landkreises Gießen – einschließlich der Uni-
versitätsstadt Gießen – durchführen, bedanken. Bedanken möchte 
ich mich ebenfalls ausdrücklich für die großzügige finanzielle För-
derung des Landes Hessen für unser Projekt. Dies bestärkt uns 
darin, dass es der richtige Weg ist, die großen Herausforderungen 
im Zusammenhang mit der Gewährleistung der Informationssicher-
heit in den Kommunen im interkommunalen Verbund gemeinsam 
anzugehen.

Zusammen mit Herrn Pöhlmann, Informationssicherheitsbeauftrag-
ter des Landkreises Gießen, möchte ich Ihnen im Rahmen unseres 
Vortrages einen Einblick in unser Projekt, die ersten Schritte seit 
dem Projektstart sowie einen Ausblick auf die weitere Projektdurch-
führung geben.

Ausgangspunkt für die interkommunale Zusammenarbeit auf dem 
Gebiet der Cybersicherheit im Landkreis Gießen war die feste 
Überzeugung aller Projektpartner, dass die Digitalisierung der Ver-
waltung und dabei insbesondere die Digitalisierung staatlicher 
Leistungen ein Prozess ist, der nur dann erfolgreich sein kann, wenn 
wir ein Höchstmaß an Informationssicherheit und Datenschutz 
gewährleisten können. Deshalb muss ebenso dynamisch wie die 
Bedrohungslage durch Cyberangriffe auch unsere IT-Sicherheitsin-
frastruktur kontinuierlich mitwachsen.

Hierzu braucht es gemeinsamer Strategien, es braucht die notwen-
digen technischen Voraussetzungen in jeder Kommune und es 
braucht vor allem auch die notwendigen fachlichen Kompetenzen 
durch qualifiziertes Fachpersonal.

Nach unserer Überzeugung bietet sich hierfür eine interkommunale 
Zusammenarbeit an, da sich zahlreiche Synergieeffekte nutzen las-
sen und da insbesondere kleine Kommunen – die kleinste Kom-
mune im Landkreis Gießen hat rund 4000 Einwohner – nicht über 
die personellen und finanziellen Voraussetzungen verfügen, das 
Leistungspaket abzudecken, das wir den Kommunen im Rahmen 
der interkommunalen Zusammenarbeit auf dem Gebiet der Cyber-
sicherheit anbieten.

Unsere interkommunale Zusammenarbeit ist zum 1. August 2022 
gestartet und baut auf einem Vorgängerprojekt auf dem Gebiet der 
Cybersicherheit auf, das der Landkreis Gießen in den vergangenen 
fünf Jahren mit dem Landkreis Marburg-Biedenkopf gemeinsam 
erfolgreich durchgeführt hat.

Unser klares Ziel im Rahmen der interkommunalen Zusammenar-
beit ist es, alle Kommunen im Landkreis Gießen auf ein hohes IT-
Sicherheitslevel angelehnt an den BSI-IT-Grundschutz zu heben.

Das Projekt baut dabei im Wesentlichen auf drei Säulen auf:

1. Beratung, Warnung und Früherkennung in Bezug auf IT-Sicher-
heitsrisiken und Entwicklung von Handlungsempfehlungen: Die 
Beratung bezieht sich dabei sowohl auf organisatorische Maßnah-
men, wie zum Beispiel die gemeinsame Erstellung und Implemen-
tierung eines IT-Notfallmanagements bzw. insgesamt eines Infor-
mationssicherheitsmanagements, als auch auf technische Aspekte, 
wie beispielsweise das Schließen von möglichen Schwachstellen in 
der IT-Infrastruktur der Kommunen nach eingehender Beratung. 
Einer unserer ersten Schritte im Rahmen des Projektes ist deshalb 
ein sog. „IT-Schwachstellen-Scan“ in den Kommunalverwaltungen.

2. Sensibilisierungs- und Schulungsmaßnahmen für Mitarbeiterin-
nen und Mitarbeiter: Der Faktor Mensch ist zumeist leider der 
größte Risikofaktor in der IT-Sicherheitsinfrastruktur. Aus diesem 
Grund haben Schulungs- und Weiterbildungsangebote sowie Sen-
sibilisierungskampagnen im Rahmen des Projektes einen hohen 
Stellenwert. Hierzu stellen wir eine Online-Lernplattform mit Fort-
bildungs- und Schulungsangeboten zur Verfügung und führen 
natürlich auch Präsenz-Schulungen und Fortbildungen durch. Auch 
der regelmäßige Austausch der IT-Beauftragten der Kommunen, 
die Zurverfügungstellung eines IT-Forums als Wissensdatenbank 
und die regelmäßige Durchführung von Anti-Pishing-Kampagnen 
sind Teil dieser zweiten Säule des Projektes.

3. Konkrete Unterstützung bei der technischen Absicherung der IT-
Infrastruktur: Um das Ziel eines einheitlichen IT-Sicherheitsniveaus 
in allen Kommunen im Landkreis Gießen zu erreichen, werden im 
Rahmen des Projektes konkrete Hilfestellungen in Bezug auf tech-
nische Fragestellungen gegeben. In diesem Zusammenhang bie-
ten wir eine enge Beratung und auch die Möglichkeit gemeinsamer 
Beschaffungen an. 

Auch wenn es keine absolute Sicherheit gegen Cyberangriffe 
geben wird, so ist das Ziel unseres Cybersicherheitsprojektes, dass 
wir gemeinsam im interkommunalen Verbund eine robuste Antwort 
auf die immer weiter zunehmende Bedrohungslage durch Cyber-
angriffe geben können.

Zudem möchten wir neue und weitergehende Formen der Koope-
ration zwischen dem Landkreis und den Kommunen eröffnen, bei-
spielsweise bei der gemeinsamen Nutzung von Fachanwendun-
gen, was natürlich ein hohes Maß an IT-Sicherheit auf beiden Seiten 
voraussetzt. 

Digitale Ausführungen zu unserem interkommunalen Projekt 
schließen sich auf den nachfolgenden Seiten an.
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 









 








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 





•       
       
  

•       
        

•       
     


•        
     
    





 





•   

•    


•   

•      


•     

•       
 

•   





 





•        
      
    


•       
   
 

•      


•   





 





•       
       
  

•       
        

•       
     


•        
     
    




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 





•     

•         
„“      


•        
 

•         
     
  





 





•         
   

•       
    
      


•     – 





 





•         
      
    

•        
        
 





 





•     

•         
„“      


•        
 

•         
     
  




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 





•        

•      „Schwachstellen
Scan“   

•      


•  „Arbeitskreis Cybersicherheit“

•   „Notfallmanagement“ 

•  

•      






 





•       
    

•      
     

•        
     

•       





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 





•     

•     
     
       
 

•         
    

•       
       
     
   





 





•       
     
   

•         
      
        
  

•     
     





 





•       
      

•         
    

•     
  

•        
    

•     
„ITSicherheitstipp“      







KOMPETENZCENTER 
KOMMUNAL DIGITAL 

DER LANDKREIS IN RICHTUNG DIGITAL-
DIENSTLEISTER FÜR SEINE KOMMUNEN 

WIE DER LANDKREIS MARBURG-BIEDENKOPF BESTEHENDE UND 
ERFOLGREICHE IKZ-PROJEKTE BÜNDELN UND ERWEITERN MÖCHTE.

Philipp Stöhr, Fachdienstleiter Digitale Dienste und Open Government, 
Chief Digital Officer, Landkreis Marburg-Biedenkopf
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Mit dem neuen Kompetenzcenter Kommunal Digital will die 
Kreisverwaltung Marburg-Biedenkopf ihren kreisangehörigen 
Städten und Gemeinden eine noch bessere und zudem ganz-
heitliche Unterstützung im großen Bereich der Digitalisierung 
bieten. Der Landkreis agiert hier als zentraler Ansprechpart-
ner für die Kommunen und unterstützt den Kompetenzaufbau 
im Bereich digitale kommunale Zusammenarbeit.

Dazu werden die bereits bestehenden Projekte interkommu-
naler Zusammenarbeit (IKZ) in das Kompetenzcenter integ-
riert, dort fortgeführt und auch verstetigt. Die seit 2017 beste-
hende IKZ Geodateninfrastruktur (GDI) ist eines dieser 
Projekte. Ziel ist es, geodatenbasierte Themen des Landkrei-
ses in einem Kartensystem darzustellen und der Kreisgesell-
schaft, aber auch den Verwaltungsmitarbeitenden selbst, zur 
Verfügung zu stellen. So können beispielsweise, ähnlich wie 
bei Google Maps, Schulstandorte, Bauleitpläne, Baustellen 
oder E-Bike-Ladestationen eingesehen werden. Das Geopor-
tal steht Bürgerinnen und Bürgern bereits zur Verfügung und 
kann jederzeit genutzt werden.

Weiterhin ist auch die IKZ Cybersicherheit Teil des Kompe-
tenzcenters. Das Projekt dient der Schaffung und Erhöhung 
eines einheitlichen und anerkannten IT-Sicherheitsniveaus im 
Landkreis, was auch für den Datenschutz der Bürgerinnen und 
Bürger enorm wichtig ist. Eindrucksvoll zeigen schon die ein-
fachsten Phishing-Kampagnen per E-Mail: Der Mensch ist 
unsere beste Firewall oder eben auch Einfallstor für potenzi-
elle Gefahren. Maßnahmen wie eben genannte Phishing-
Kampagnen sind ein fest integrierter Bestandteil der laufen-
den Zusammenarbeit – mit regelmäßigen Wiederholungen, 
viel Staunen und auch mit Überraschungen. Das Projekt verlief 
bisher sehr erfolgreich und soll auf Wunsch der Kommunen 
dauerhaft fortgeführt werden – nun unter dem Dach des Kom-
petenzcenters Kommunal Digital.

Auch die Koordination und Beratung im Bereich Online
zugangsgesetz (OZG) wird im Zentrum abgebildet. Das 
Gesetz verpflichtet Bund, Länder und Kommunen dazu, sämt-
liche Verwaltungsleistungen auch digital anzubieten. Um die 
Kommunen in der Umsetzung weiterhin zu unterstützen, ist 
auch dieses Projekt Teil von Kommunal Digital.

Neben der Bündelung bereits bestehender Digitalisierungs-
projekte im Kompetenzcenter, sollen auch neue Themenbe-
reiche aufgenommen und bearbeitet werden. Der Bereich 
Smart Region beispielsweise bietet für unsere Städte und 
Gemeinden enorm viel Potenzial, um nutzenorientierte Digi-
talisierungsmöglichkeiten für die Bürger*innen anzubieten. 
So ist es in einer Smart Region z.B. möglich, die Pegel- und 
Wasserstände von Kanalisation oder Gewässern automatisiert 
zu überwachen und die Bevölkerung frühzeitig zu warnen 
oder mittels Sensorik einen Dienstleister zu beauftragen, 
bevor der Glascontainer hoffnungslos überläuft. Auch in wei-
teren Smart-Region-Bereichen, wie z. B. Gesundheit, Mobi
lität oder Umwelt, möchte die Kreisverwaltung den Kommu-
nen als kompetente Ansprechpartnerin zur Seite stehen, sie 
beraten und in der Umsetzung unterstützen.

Zudem ist es weiterhin geplant, auch eine technische Bera-
tung und Unterstützung bei weiteren Digitalisierungsthemen 
wie Chatbot, Behördennummer 115 oder auch der techni-
schen OZG-Umsetzung aus dem Zentrum heraus anzubieten. 

Damit die Umsetzung des Gesamtvorhabens gelingt, soll der 
Fachdienst Digitale Dienste und Open Government, in dem 
das Kompetenzcenter bei der Kreisverwaltung Marburg-Bie-
denkopf beheimatet ist, u. a. weitere personelle Unterstüt-
zung erhalten. Die Kosten für die Projekte im Zentrum sollen 
über Fördermittel und finanzielle Beiträge der Kommunen 
gedeckt werden, Grundlage wird dazu eine öffentlich-rechtli-
che Vereinbarung zwischen Kommunen und Landkreis bilden. 
Bisher haben sich im Rahmen eines Interessensbekundungs-
verfahrens 19 Kommunen für die Zusammenarbeit ausgespro-
chen (Stand Dezember 2022).

Für die Kreisverwaltung und die Kommunen des Landkreises 
bildet das Kompetenzcenter zukünftig die Basis für die 
Zusammenarbeit im Themenfeld Digitalisierung. Grundlagen 
wie Cybersicherheit können dabei direkt mitbedacht werden. 
Dadurch lassen sich nicht nur Synergien effizienter nutzen, 
sondern auch der Zugang zu Digitalisierungsangeboten und 
deren Struktur wird durch eine effiziente und effektive Arbeit 
im Zentrum vereinfacht. Vor allem aber stärkt das Kompe
tenzcenter die Arbeitsgemeinschaft im gesamten Landkreis  
sowie die Kooperationen unter- und miteinander – ein Gewinn 
für alle.
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













 






 



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

 

 











 

 











 

• 





















• 





• 













 

• 





















• 





• 













 



–
–










 

• 




• 






• 






• 










 



–
–










 

• 




• 






• 






• 







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

 














• 



• 











• 












 














• 



• 











• 












 



•  
• 


•  


• 




•  
 

•  
 

• 








 



•  
• 


•  


• 




•  
 

•  
 

• 








 































 




























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

 











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



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


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
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

















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






HMDIS | BEST PRACTICE BEISPIELE32



 




•  
•  Informationen (z.B. Neuigkeiten, Sicherheitswarnungen, …)
•  
•   
•  
• 
•  
•   
•  
•  Backend,…
•  
•  
• …






 




•  
•  Informationen (z.B. Neuigkeiten, Sicherheitswarnungen, …)
•  
•   
•  
• 
•  
•   
•  
•  Backend,…
•  
•  
• …






 














1,33 €







• 



• 




€ pro Jahr






 














1,33 €







• 



• 




€ pro Jahr






 

• 
• 
• 
• 
• 
• 
• 
• 
• 

• 
• 
• 
• 
• 
• 
• 
• 
• 
• 






 

• 
• 
• 
• 
• 
• 
• 
• 
• 

• 
• 
• 
• 
• 
• 
• 
• 
• 
• 



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

 

• 


• 


• 
 

• 
• …






 

• 


• 


• 
 

• 
• …






 







 






 






 









 
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Meine sehr geehrten Damen und Herren,

ich darf die heutige sehr informative Veranstaltung abschlie-
ßen und möchte einen Bogen über die Vorträge schlagen. 
Wir haben am Vormittag schon gehört, welche Heraus- 
forderungen durch die Thematik „Cybersicherheit“ an Sie  
als Kommunen gestellt werden. Insbesondere die „Best 
Practice“-Beispiele haben aber auch eindrucksvoll unter- 
strichen, welche Chancen in einer Zusammenarbeit von 
Kommunen liegen können.

Das Projekt des Landkreises Gießen ist nach der Rahmenver-
einbarung zur Förderung der Interkommunalen Zusammen-
arbeit (IKZ-Rahmenvereinbarung) gefördert worden und hat 
heute im Rahmen der Veranstaltung von Herrn Staatssekre-
tär Sauer einen Förderbescheid übergeben bekommen.

Ich möchte Sie mit meinem Vortrag bei der Stellung eines 
erfolgreichen IKZ-Antrags unterstützen und Ihnen daher 
erläutern: Wie wird ein Antrag gestellt, welche Voraussetzun-
gen sind für einen erfolgreichen Antrag erforderlich, was ist 
bei der Antragstellung zu beachten?

Ich bedanke mich an dieser Stelle herzlich bei den Kollegen 
des Landkreises Gießen, die mir freundlicherweise einzelne 
Dokumente Ihres Antrags zur Verfügung gestellt haben, 
damit ich Ihnen anhand des konkreten Beispiels hilfreiche 
Tipps und Vorlagen geben kann, die Ihnen sicher weiter- 
helfen werden.

Einleitend habe ich Ihnen die erste Seite der IKZ-Rahmen-
vereinbarung eingeblendet, sie dürfte den meisten von 
Ihnen bekannt sein. Sie finden die IKZ-Rahmenvereinbarung 
auf der Homepage der Stabstelle „Kommunales Beratungs-
zentrum Hessen“ bzw. auf der Internetseite des Hessischen 
Innen-ministeriums.

In der IKZ-Rahmenvereinbarung sind die konkreten Voraus-
setzungen für die Antragstellung und das Antrags- und 
Bewilligungsverfahren festgehalten, aber dazu werde ich im 
Laufe meines Vortrages noch näher eingehen.

Bestandteile des IKZ-Antrags sind nach der IKZ-Rahmenver-
einbarung ein Anschreiben, eine schriftliche Vereinbarung, 
die jeweiligen Gremienbeschlüsse und die Effizienzberech-
nung. 

Das Anschreiben ist ein formloses Schreiben, d. h., es gibt 
keine zwingenden Vorgaben für den Inhalt und die Form. Im 
Gegensatz zu anderen Förderverfahren wird kein Formular 
bzw. keine Maske vorgeben, welche dann auszufüllen sind. 
Vielmehr bleibt Ihnen der Umfang und die Tiefe der Schilde-
rung überlassen. Vorteilhaft ist es, wenn anhand der Schilde-
rung für einen Außenstehenden erkennbar ist, wie die 
Kooperation ausgestaltet sein soll. Aus dem Inhalt sollte sich 
daher herauslesen lassen, in welchem Aufgabenbereich eine 
künftige Zusammenarbeit beabsichtigt ist, welche Kommu-
nen beteiligt sind und wie die Zusammenarbeit konkret aus-

sehen soll (z. B. gibt es eine Kommune, die die Aufgaben für 
die anderen erledigt oder wer ist für welche Teilbereiche 
zuständig). Zudem sollte noch kurz erläutert werden, auf wel-
cher rechtlichen Grundlage Sie zusammenarbeiten wollen. 
Optional ist ein kurzer Ausblick, wie die künftige Zusammen-
arbeit ausgestaltet sein soll, z. B. ob eine spätere Erweite-
rung der Kooperation möglich ist bzw. sogar angestrebt 
wird.

Das „Kernstück“ des Antrags ist die schriftliche Verein-
barung, denn diese ist die rechtliche Grundlage für die 
Kooperation. Wie Sie der IKZ-Rahmenvereinbarung entneh-
men können, gibt es für Sie vielfältigste Möglichkeiten. Zum 
einen stehen Ihnen die Kooperationsformen nach dem 
Gesetz über Kommunale Gemeinschaftsarbeit (KGG) zur 
Verfügung (Zusammenarbeit in Form einer Arbeitsgemein-
schaft, als Zweckverband, über eine öffentlich-rechtliche Ver-
ein-barung oder gemeinsame kommunale Anstalt). Möglich 
ist darüber hinaus, dass die Beteiligten einen öffentlich-
recht-lichen Vertrag nach § 54 Hessisches Verwaltungsver-
fahrensgesetz abschließen oder sich für eine Kooperations-
form nach Privatrecht (z. B. GmbH) entscheiden.

Nach den bisherigen IKZ-Anträgen, die meinem Referat zur 
Prüfung vorgelegt wurden, ist festzustellen, dass am häufigs-
ten eine öffentlich-rechtliche Vereinbarung als rechtliche 
Grundlage genommen wird. Die öffentlich-rechtliche Verein-
barung bietet den Vorteil, dass sie auf die Kooperation sehr 
flexibel angepasst werden kann und nicht wie eine Satzung 
beim Zweckverband eine starre Regelung mit hohen Form-
erfordernissen ist.

Anhand der öffentlich-rechtlichen Vereinbarung des Land-
kreises Gießen für das Projekt „Cybersicherheit“ können  
Sie gut nachvollziehen, welche Regelungen enthalten sein 
sollten, wobei eine Anpassung auf den jeweiligen Einzelfall 
zu erfolgen hat.

Aus der öffentlich-rechtlichen Vereinbarung müssen alle Ver-
tragsparteien zu erkennen sein, auch sollte die jeweilige 
Rechtsgrundlage zu Beginn zitiert werden. Zudem sollten 
Regelungen bezüglich des Aufgabenbereichs enthalten sein 
und ggfs. aus welchem Grund zukünftig zusammengearbei-
tet werden soll. Empfehlenswert sind Festlegungen hinsicht-
lich der konkreten Aufgaben der Vertragsparteien und einer 
Kostenregelung im Innenverhältnis. Zwingender Bestandteil 
der öffentlich-rechtlichen Vereinbarung ist eine Regelung zur 
Laufzeit der Kooperation, die mindestens auf 5 Jahre ange-
legt sein muss.

Zur Klärung von Fragen und um zu vermeiden, dass die 
jeweilige schriftliche Vereinbarung im Laufe des weiteren 
Verfahrens nachgebessert werden muss, wird empfohlen  
im Vorfeld eine Abstimmung mit der jeweiligen Aufsichts-
behörde durchzuführen.
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Dem Antrag sind zudem die Beschlüsse der obersten 
kommunalen Organe der beteiligten Kommunen, d. h. der 
Gemeindevertretung, der Stadtverordnetenversammlung 
bzw. Kreistages beizufügen. 

Eine Beschlussfassung „nur“ der Verwaltungsbehörden 
(Gemeindevorstand, Magistrat bzw. Kreisausschuss) ist nicht 
ausreichend, denn die von Ihnen angestrebte IKZ fußt auf der 
gemeinsamen Erledigung von Aufgaben innerhalb einer 
Kooperation, d. h. es sind konkrete Zuständigkeiten der 
beteiligten Kommune betroffen. Damit handelt es sich um 
eine wesentliche Angelegenheit der Kommune.

Grundlage für die Beschlussfassung in den Gremien ist eine 
Vorlage. Damit eine einheitliche zweifelsfreie Beschluss- 
fassung in allen beteiligten Kommunen gegeben ist, wird 
eine einheitliche Vorlage empfohlen, so dass kein Raum für 
spätere Interpretationen bzw. auch Missverständnisse bleibt.

So hat es auch der Landkreis Gießen gehandhabt. Der Vor-
lage ist eine Beschreibung der Zusammenarbeit nebst der 
finanziellen Auswirkung zu entnehmen, um den Gremien- 
mitgliedern eine fundierte Grundlage für diese Entscheidung 
zu geben. Zudem ist ein Beschlussvorschlag enthalten, so 
dass in allen Kommunen einheitliche Gremienbeschlüsse 
gefasst werden können.

An dieser Stelle möchte ich den Hinweis geben, dass für  
die Antragsunterlagen ein „einfacher“ Protokollauszug aus- 
reichend ist, er muss nicht beglaubigt sein.

Als letzter Bestandteil des IKZ-Antrags ist eine Effizienz-
berechnung mit vorzulegen. Die IKZ-Rahmenvereinbarung 
definiert hierzu, „durch die Zusammenarbeit soll eine Einspa-
rung der personellen und sächlichen Ausgaben in den 
kooperierenden Aufgabenbereichen von mindestens 15 v. H. 
pro Jahr erzielt werden (Effizienzgewinn).“

Die Darstellung der Effizienzberechnung erfolgt durch eine 
Gegenüberstellung der Kosten, die für die gemeinsame Auf-
gabenerledigung innerhalb der Kooperation entstehen mit 
den Kosten, die entstehen, wenn jede Kommune die Aufga-
ben selbstständig erledigt. Da es sich um eine zukünftige 
teilw. auch neue Aufgabenerledigung handelt, handelt es 
sich zum Zeitpunkt der Antragstellung um eine Prognose. 
Empfohlen wird aus Gründen der Übersichtlichkeit und ein-
facheren Nachvollziehbarkeit eine tabellarische Darstellung!

Zum besseren Verständnis möchte ich auf die sehr übersicht-
liche Darstellung des Landkreises Gießen (auf den nachfol-
genden Seiten) verweisen. In der oberen Tabelle werden die 
künftigen zu erwartenden jährlichen Personal- und Sach- 
kosten für die Kooperation dargestellt, die untere Tabelle 
umfasst die Kostenkalkulation, d. h. die Personal- und Sach-
kosten, die jeder der beteiligten Kommunen entstehen 
würden, wenn sie die Aufgaben separat erledigen würde.  
Aus der Differenz der beiden Summen ergibt sich der prog-
nostizierte Effizienzgewinn. Die Berechnungsgrundlage bzw. 
den Berechnungsschlüssel für die Kostenkalkulation ohne 

Kooperation ist zur besseren Verständlichkeit gesondert 
abgebildet. Im vorliegenden Projekt hat man als Bedarfs-
schlüssel die Einwohnerzahlen der beteiligten Kommunen zu 
Grunde gelegt.

Abschließend möchte ich noch darauf hinweisen, dass diese 
Darstellung als Basis für den Sachbericht herangezogen wer-
den kann, der im fünften Jahr des Bestehens der Kooperation 
vorzulegen ist.

Der Vollständigkeitshalber möchte ich Ihnen zum Abschluss 
noch den Ablauf des Förderverfahrens kurz schildern.

Eine der beteiligten Kommune hat die Federführung, d. h. sie 
stellt den Förderantrag und ist auch Adressat des Förder-
bescheides. An diese Kommune wird die bewilligte Förder-
summe komplett ausgezahlt. Eine Verwendung bzw. Auf- 
teilung innerhalb der Kooperation wird im Innenverhältnis 
geregelt.

Die Antragstellung erfolgt seit der neuen Rahmenverein-
barung 2021 auf elektronischem Wege. Der Dienstweg ist 
weiterhin einzuhalten, d. h. der Antrag wird über die zustän-
digen Aufsichtsbehörden dem Hessischen Innenministerium 
vorgelegt. Die Aufsichtsbehörden achten auf die Vollständig-
keit des Antrages und geben eine eigene Bewertung ab.

Sodann erfolgt die Prüfung durch mein Referat, im Anschluss 
werden die Kommunalen Spitzenverbände eingebunden und 
danach die Zustimmung des Hessischen Finanzministeriums 
eingeholt. Nach der Unterzeichnung durch den Innen- 
minister, erhält die antragstellende Kommune den Förder-
bescheid. Als Zeitrahmen können für das Prüfungsverfahren 
insgesamt zwei Monate veranschlagt werden.

Ich bedanke mich für die Aufmerksamkeit.
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






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



 

 

        

   
    

    


 
 

   


IKZ-Antrag – Schriftliche Vereinbarung







 
 
 
 

 
 

• – 
• 
• 
• 

 


IKZ-Antrag – Anschreiben







 
 
 
 


IKZ-Antrag
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











„Cybersicherheit in öffentlichen Verwaltungen 
Gießen“


















–im Folgenden „“ genannt –
















…


–im Folgenden „“ genannt –


                 
          
              








         
„Cybersicherheit in öffentlichen Verwaltungen“ über einen Zeitraum von fünf Jahren 


             –  
–
         










        





       
        
          
          
          
        









        
       
       



…




…





…






           
         
           
         




…



…

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





  


 


  
 – 




IKZ-Antrag – Gremien-Beschlüsse










          
        

            



…



…





…




…



…











     
      








    
    



…









        





       
        
          
          
          
        









        
       
       



…




…





…






           
         
           
         




…



…

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











   „  
“





    
Projekt „Cybersicherheit in öffentlichen Verwaltungen
“


       

       
    
        








        
       
und Gemeinden im Aufgabenfeld „Cybersicherheit in öffentlichen Verwaltungen“ 
         
–
–


            

         





       
 
   
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          
        
        

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





       
 

       


    
    
   

         




IKZ-Antrag – Effizienzberechnung







  
  

in € in € in €

  
  
  
  

   




 

  
in € in € in €

  
  
  
  

   

    
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












   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
   




  
   
 


  

   
 







 
  

→ 
→ bewilligte 


  


 

 
 
 
  – 
 
 


IKZ-Antrag – Ablauf des Förderverfahrens
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IMPRESSIONEN 
VON DER TAGUNG IN WIESBADEN  
AM 13. DEZEMBER 2022

1 Kirstin Scheel – Wissenschaftliche  
Mitarbeiterin, ATHENE Fraunhofer SIT;  
Claus Spandau,  Kommunales Beratungs- 
zentrum Hessen – Partner der Kommunen

2 Stefan Sauer – Staatssekretär, Hessisches  
Ministerium des Innern und für Sport

3 Kirstin Scheel – Wissenschaftliche  
Mitarbeiterin, ATHENE Fraunhofer SIT

4 Philipp Stöhr – Fachdienstleiter Digitale 
Dienste und Open Government,  
Chief Digital Officer, Landkreis Marburg- 
Biedenkopf

5 David Pöhlmann – Informationssicherheits- 
beauftragter, Landkreis Gießen

6 Andrea Reusch-Demel – Referatsleiterin 
Kommunale Strukturen und Interkommunale 
Zusammenarbeit, Hessisches Ministerium des 
Innern und für Sport

7 Dirk Dohn, Leiter Referat Innovations- 
management Cybersicherheit Abteilung  
Cyber- und IT-Sicherheit, Verwaltungs- 
digitalisierung vom HMdIS

8 Christopher Lipp – Erster Kreisbeigeordneter, 
Landkreis Gießen

9 Referent*innen und Teilnehmer*innen  
vor Ort 

2
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