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Der Projektimpuls
Informationssicherheit wird integraler Bestandteil 

Bürger müssen den digitalen 
Räumen im eGovernment 
vertrauen, in denen sie 
interagieren.

Ohne Mindest-Sicherheitsniveau
kein eGovernment.
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Digitale Verwaltung Hessen 2020

EUDSGVO

IT-Sicherheitsgesetz /

KRITIS-Verordnung

Online-Zugangsgesetz



Der Fokus
Alle Landkreise, Städte und Kommunen in Hessen
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Projektstart:
Januar 2016 (Stufe 1)
Zielgruppe Kommunen
<30.000 Einwohner

Projekterweiterung:
April 2017 (Stufe 2)
Städte >30.000 Einwohner
und Landkreise



Das Gesamtziel

Erhöhung der 
Informations-
sicherheit

Verbesserung des 
Informations-
sicherheitsniveaus
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Ziele
Nachhaltige Informationssicherheit

Sensibili-
sierung

Trans-
parenz Passende 

Sicherheit

Einführung
ISMS

Die 
Ziele
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Mehrwert
Nachhaltige Informationssicherheit

Sicherheit 
wird 

obligatorisch

Vertrauen 
durch 

Sicherheit

Verantwortungs-
fähigkeit

Angepasste 
Sicherheitsziele

Mehr
wert

Kosten-
transparenz
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Das
Projektstatus
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Stand: 07/2018

Stufe 1 Stufe 2

Teilnahme Zielgerade ausstehend Gestartet Interesse ausstehend



Die Häufigsten Probleme
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Kein Verantwortlicher für Informationssicherheit benannt, resp. Vertreter

Unterstützung durch die Leitung / Vorleben der Sicherheitspolitik

Fehlende Dokumentation und Regelungen

Umgang mit Kennwörtern

Aktualisierung von Softwareprodukten

Datensicherung (Rücksicherung)

Zutritts / Zugangskonzepte

Fehlende Ressourcen



Lösungsansätze
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Was hat dieses Bild mit Informationssicherheit zu tun?



Lösungsansätze
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Eine Handvoll Tipps 

Verantwortlichkeiten festlegen –
Informationssicherheit muss Chefsache sein !

Mitarbeiter sensibilisieren

Ressourcen bereitstellen

Regelungen, Checklisten, Dokumentation 
erstellen und fortschreiben

Fangen Sie an - „vor“ der Not!



IKZ
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Quelle: Kommunalbericht 2017, Dreißigster Zusammenfassender Bericht des HESSISCHEN RECHNUNGSHOFS „IT-Sicherheit II" – 200. Vergleichende Prüfung

Welche Verbesserung könnte mit einer IKZ erzielt werden?



IKZ
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Sparen (Effektiver) durch Gemeinsamkeiten // Chancen & Risiken

Verantwortlichkeiten
• Klar geregelt
• Ressourcen / Vertretung sichergestellt

Prozesse
• Vorgänge / Verfahren werden gleich gehandhabt

Standards / Standardisierung
• Vorgegebene Vorgehensweise
• „Best Practice“ / zertifiziert
• Angemessene Schutzziele (Verfügbarkeit, Vertraulichkeit, Integrität)



UNTERSTÜTZUNGSLEISTUNGEN

Auf der sicheren Seite mit ekom21

Wir lassen Sie nicht im Regen stehen!

ekom21 bietet Ihnen bedarfsgerechte
Dienstleistungen & Services zur Aufrechterhaltung
und Weiterentwicklung Ihrer Informationssicherheit

Informationssicherheits - Berater

eLearning

kasus21
Software-UpDate Service

videma21
Virtuelle Desktop Infrastruktur

Audits

Awareness-Vorträge



Vielen Dank !

Noch kein Projektteilnehmer ?
Konkrete Fragestellungen ?

Wir sind für Sie da !

A

.


