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KRITIS: Hybride Gefahren und komplexe

HESSEN

Herausforderungen

B Schneechaos Munsterland (2005)

B Angriff Bodensee-Wasserversorgung mit
Pflanzenschutzmittel (2005)

B Ausschiffung eines Kreuzfahrtschiffes aus
Werft in Papenburg (2006)

B Stromausfall in Rechenzentrum eines IT-
Dienstleisters in Hannover (2008)

B \Windhose bei Eisleben (2015)
B Stromausfall Flughafen Hamburg (Juni 2018)

= Erhohung der allgemeinen Resilienz von
KRITIS — unabhangig vom Ursprung der >
Gefahr im Cyber- oder physischen Bereich! J
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B Inhaltsubersicht ié;
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|.  Organisation des Schutzes Kritischer Infrastrukturen

.  Kommunales Risiko- und Krisenmanagement — Beispiel-
Szenario Stromausfall
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Definition Kritische Infrastrukturen (KRITIS)

,Kritische Infrastrukturen sind Organisationen und Einrichtungen
mit wichtiger Bedeutung fir das staatliche Gemeinwesen,
bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungsengpasse,
erhebliche Storungen der 6ffentlichen Sicherheit
oder andere dramatische Folgen eintreten wurden.” 8mi 2009)




KRITIS

B 9 Sektoren

B 29 Branchen

Energie

Informationstechnik und
Telekommunikation

Transport und Verkehr

Gesundheit

Wasser

Erndhrung

Finanz- und Versicherungswesen

Staat und Verwaltung

Medien und Kultur

Elektrizitat

Gas

Mineraldl
Telekommunikation
Informationstechnik
Luftfahrt

Seeschifffahrt
Binnenschifffahrt
Schienenverkehr
StralBenverkehr

Logistik

Medizinische Versorgung
Arzneimittel und Impfstoffe
Labore

Offentliche Wasserversorgung
Offentliche Abwasserbeseitigung
Ernahrungswirtschaft
Lebensmittelhandel
Banken

Boérsen

Versicherungen
Finanzdienstleister
Regierung und Verwaltung
Parlament
Justizeinrichtungen

Notfall-/Rettungswesen einschl.
Katastrophenschutz

Rundfunk (Fernsehen und Radio),

gedruckte und elektronische Presse

Kulturgut

symboltrachtige Bauwerke
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. HESSEN
B All-Gefahren-Ansatz Eé:

. Naturereig nisse Technisches oder Terrorismus, Kriminalitét,
menschliches Versagen |Krieg

Extremwetterereignisse, Systemversagen, Terrorismus
u.a. Stiirme, Starkniederschldge, u.a. Unter-und Gberkomplexi-
Temperaturstiirze, Hochwasser, tat der Planung, Hardware-,

Hitzewellen, Diirren Softwarefehler

Wald- und Heidebrénde Fahrlassigkeit Sabotage

Seismische Ereignisse Unfélle und Havarien Sonstige Kriminalitdt
Epidemien und Pandemien Organisatorisches Versagen,  Biirgerkriege und Kriege

bei Mensch, Tierund Pflanzen  u.a. Defizite im Risiko- und Krisen-
management, unzureichende
Koordination und Kooperation

Kosmische Ereignisse,
u.a. kosmische Energiesttirme,
Meteoriten und Kometen

Nationale KRITIS-Strategie, S. 9



HESSEN
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Rechtspolitischer Ansatz
Kooperation als zentrales Element der KRITIS-Strategie

B international: teilweise eigenstandige Gesetze zum KRITIS-Schutz

B Deutschland: grundsatzlich kooperativer (statt regulierender) Ansatz
=> freiwillige Zusammenarbeit zw. den verschiedenen oOffentlichen
und privatwirtschaftlichen Akteuren (infrastrukturunternehmen, Behérden etc.)

B Regelungen innerhalb der jeweiligen Fachgesetze, die auch den
Schutz von KRITIS betreffen (z. B. EnWG, ROG)

Ausnahme: IT-Sicherheit (Bundeszustéandigkeit)




. HESSEN
B IT-Sicherheitsgesetz :%:

Gesetz zur Erhohung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz — IT-SiG) [vom 17.07.2015]

Artikelgesetz zur Anderung von Fachgesetzen
. Schwerpunkt: Erweiterung des BSI-Gesetzes

Gesetz uber das Bundesamt fur Sicherheit in der

Informationstechnik (BSI-Gesetz — BSIG)

Erganzung §§ 8a ff.: Sicherheit in der
Informationstechnik Kritischer Infrastrukturen

branchenspezifische Sicherheitsstandards
Meldepflichten fur IT-Sicherheitslicken und -vorfalle

1. Korb (04/2016)
Energie
Wasser

Informationstechnik &
Telekommunikation

Verordnung zur Bestimmung Kritischer Ernahrung
Infrastrukturen nach dem BSI|-Gesetz (BSI- 2. Korb (06/2017)
Kritisverordnung — BSI-KritisV) Transport und Verkehr
aus gesamtgesellschaftlicher Sicht bedeutender I Gesundheit
Versorgungsgrad S
Festlegung Schwellenwerte (Kritikalitat aus Bundessicht) Versicherungswesen

= Regelschwellenwert: 500.000 versorgte Personen,
aber: keine abschlieBende Definition von KRITIS




KRITIS: Ressortaufgabe

B staatlicher Auftrag, die menschlichen Lebens- und Existenzgrund-

lagen sicherzustellen unter Wahrung des Ressortprinzips

B Behordliche Zustandigkeit: Annexkompetenz der jeweiligen

Fachverwaltung und bereichsspezifischen Gefahrenabwehr

B Ressorts sind im Rahmen ihrer jeweiligen fachlichen Zustandigkeit

verantwortlich, geeignete Maldnahmen zu ergreifen, um
die Verfugbarkeit der Infrastrukturleistungen zu sichern
sich auf Gefahren- und Schadenslagen vorzubereiten
Schadenslagen zu bewaltigen

11



KRITIS

B 9 Sektoren
B 29 Branchen

B Zustandigkeit

.1 weschafts-

bereich des
HMWEVL

Informationstechnik und
Telekommunikation

Transport und Verkehr

Staat und Verwaltung

Medien und Kultur

Elektrizitat

Gas

Mineralol
Telekommunikation
Informationstechnik
Luftfahrt
Seeschifffahrt
Binnenschifffahrt
Schienenverkehr

StraBenverkehr

Borsen

Versicherungen
Finanzdienstleister
Regierung und Verwaltung
Parlament
Justizeinrichtungen

Notfall-/Rettungswesen einschl.
Katastrophenschutz

Rundfunk (Fernsehen und Radio),
gedruckte und elektronische Presse

Kulturgut

symboltrachtige Bauwerke

HMWEVL HESSEN
By ok O w

HMWEVL L— ]
= =

HMWEVL CE—

HMWEVL

HMWEVL

entfallt

HMWEVL

HMUKLV

HMWEVL
HMWEVL
HMWEVL | HMSI
HMWEVL

StK

StK

HMdJ

HMSI
HMdIS

HMWEVL

HMWK 12
HMWK



Ressortubergreifende Zusammenarbeit in der
hessischen Landesverwaltung: KoSt KRITIS

Ressort-Koordinierungsstelle ,,Kritische Infrastrukturen® (KoSt KRITIS)

Geschaftsbereich ,Soziales und Integration” (HMSI)

Geschéftsbereich ,Umwelt, Klimaschutz,

Landwirtschaft und Verbraucherschutz* (HMUKLV) Geschaftsbereich ,Ministerpréasident” (StK)

KoSt KRITIS
HMdIS

Referat ,Katastrophen-
schutz, Krisenmanage-
ment, Krisenstab der
Landesregierung*

Geschaftsbereich ,Wirtschaft, Energie, Verkehr

und Landesentwicklung* (HMWEVL) Geschaftsbereich ,Inneres und Sport* (HMdIS)

Geschéftsbereich ,Wissenschaft und Kunst*
(HMWK)

Geschaftsbereich ,Finanzen* (HMdF)

Geschaftsbereich Kultus* (HKM) Geschaftsbereich ,Justiz* (HMdJ) Eigene
\ j Darstellung

B Koordinierung unter Wahrung der fachlichen Ressortzustandigkeiten

B ecingehende Informationen weiterleiten, Kontakte vermitteln,
Aktivitaten auf Landesebene vernetzen

B keine fachliche und inhaltliche Steuerung 13
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KOMMUNALES RISIKO- UND KRISEN-
MANAGEMENT - BEISPIEL-SZENARIO
STROMAUSFALL

14



Stromversorgung / -ausfall: Schlusselbranche /
-szenario fur samtliche KRITIS

Ausfall von: |
B Licht sowie Heizungen und F(iifnaanlagen

B Verkehrswegen (Tunnel, Verkehrsleit-
systeme) und OPNV

Wasserversorgung

Kiihischrénken und -hausern et Tt
Lebensmittelversorgung (just in time)

elektronischem Zahlungsverkehr und P e
Bargeldversorgung ! Mot ! Katwcpompen
Telekommunikation (inkl. Notruf) Stromausfall
Abwasserentsorgung

hauslicher Pflege / Dialyse

landwirtschaftlicher Produktion

Personenaufzligen > Soe S L T— S e
ambulanter arztlicher Versorgung

Kraftstoffversorgung (Tankstellen)

Bedeutung der Stromversorgung

http://www.bbk.bund.de/DE/Top Thema/TT_2010/Stromausfall-und-Auswirkungen.html




KRITIS-Schutz im Hess. Katastrophenschutz

(

Beschaffung von KatS-

Stromaggregaten

27x 250kVA (in 2012)
(Gesamtvolumen: uber 3,2 Mio. €)

52x 60 kVA (in 2014/15)
(Gesamtvolumen: Uber 4,3 Mio. €) Quelle: AVS

Quelle: Polyma

-

u.a. Orientierungswerte und Handlungsoptionen
zu Auswirkungen auf einzelne KRITIS-Branchen

Rahmenempfehlungen

zur Einsatzplanung

[ e tm s e na et Tabelle 9 Auswirkungen von Stromausfillen auf Teilbereich Abwasserentsorgung nach [1]
StromaUSfa" u = i 0-2h [ 2-8h B-24h >24h
Rahmenempfehlungen bwasserentsorgung Stadtentwasserun g/ Klaranlage/ 3
o SRR ———— Kanalisation Abwasserreinigung
u Kt e - Ausfall der Pumpen - Ausfall Monitoring /
bei Uberwachung
R R u Regeniberlaufbecken | - Grenzwertiber-
- Ausfall der Pumpen schreitungen starkem Niederschlag)
Strateg |Sch-p|aner|sche APAR O I SR Bvichsi oo
Hebewerken biologischen Kanalnetzes
R R - Ausfall des Reinigungsstufe pro- | - Seuchengefahr /
Prozessleitsystems blematisch (Dauer: Hygieneprobleme (je
und organisato rische rozesdetsste benatech (s rigeepraler
Klaranlage / - Schadigung der Kldranlage/
Abwasserreinigung Nitrifikation wegen Abwasserreinigung
V _ Ausfall der Temperaturunter- ~ pusfall der
O rSO rg e l I I a n a l I I e n mechanischen schreitungen Kiihiwasserpumpen
Reinigungsstute - Schlammverbrennung

K S. 34 ) 16




. HESSEN

B Aufgabentragerschaft EE:
i
- .
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Aufgabenbereiche:

1) Eigene Handlungsfahigkeit sicherstellen
2) Auswirkungen bestimmen und
Hilfeleistungsaufgaben priorisieren

3) MaBnahmen umsetzen (Hilfeleistung
vorbereiten)



EIGENE HANDLUNGSFAHIGKEIT SICHERSTELLEN
=» technische & personelle Vorbereitungen

B ¥ technische Vorbereitungen
Notstromversorgung (Verwaltungsgebaude u. a.)
. hausinterne Wasserver-/Abwasserentsorgung

Heizung und Kuhlung
Kommunikationstechnik

B personelle Vorbereitungen
Welche Aufgaben mussen erflllt werden?
Welches Personal nimmt diese wahr (Schichtplan)?
Einbindung von Angehorigen

HESSEN
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]
| =)
I Ja]
[sem————]

pixabay.com | Eigene Fotografie 18




EIGENE HANDLUNGSFAHIGKEIT SICHERSTELLEN
=>» organisatorische Vorbereitungen

O B Krisenmanagementstruktur
(Wie ist das Krisenmanagement fur den Notbetrieb ,Stromausfall® strukturiert?)

Politische
. Gesamtverantwortung

Burgermeister / OB / Landrat

administrativ-organisatorische
Komponente

operativ-taktische
Komponente

Verwaltungsstab (§ 29 HBKG) Fuhrungs- / KatS-Stab (§§ 29, 30 HBKG)

https.//www.lkee.de/Service-Verwaltung/Kreisverwaltung/Ordnungsamt/Katastrophenschutz/ BF Frankfurt / Main
index.php?La=1&NavID=2112.389&object=tx,2112.1691.1&kat=&kuo=2&sub=0



EIGENE HANDLUNGSFAHIGKEIT SICHERSTELLEN
=>» organisatorische Vorbereitungen

B ¥ Regelungen zu Informations- und Kommunikationsketten
(Erreichbarkeitslisten, Regelungen zur Selbstalarmierung etc.)

B Vorhaltungen
Offline-Kopien wichtiger Unterlagen (Notfallkonzept, Pléne, Verzeichnisse etc.)
Versorgung des Personals mit Lebensmitteln
ggf. Unterbringung von Personal (Feldbetten, Decken, Hygienesets)

Taschenlampen, Kerzen, Wechsel-Akkus fur Laptops, Funkgerate,
Powerbanks, Bekleidung etc.

Treibstoffversorgung

20



AUSWIRKUNGEN UND HILFELEISTUNGSAUFGABEN BESTIMMEN
= Fachexpertise einbinden: Gesprachskreise KRITIS

]
12
[l
B ¥ fachliche Bewertung der Abhangigkeiten und Betroffenheiten
offener Austausch am Runden Tisch (,AG Infrastrukturbetreiber)

. Auswirkungen (auf KRITIS und Bevolkerung) ermitteln (Zeitstrahl!)
Priorisierung von Schutz- und Hilfsmalinahmen

B ,in Krisen Kopfe kennen”

Zustandigkeiten, Arbeitsab-
laufe

Hilfeleistungsressourcen und
Unterstltzungsbedarfe

gegenseitige Information in
Storsituationen

www.sebakmt.com%2Funternehmen%_2Fbranchen-kundenbereiche.html&psig=AFQjCNE4LgshQJQHIxxgNODFOfHn3quK-w&ust=1489237953368024



AUSWIRKUNGEN UND HILFELEISTUNGSAUFGABEN BESTIMMEN
=>» prioritdre Handlungsfelder

O
12,
O

B ¥ Information/ Krisenkommunikation mit der Bevolkerung
Top 1 der Erwartungen der Bevolkerung (!)

] jedes Informationsvakuum wird mit Gertchten gefullt
=» Etablierung von Warn- / Informationskanalen

B Umgang mit vulnerablen Gruppen (insb. Pflege- und Hilfsbediirftige)
konnen keine zentralen (Informations-)Stellen aufsuchen
bendtigte Hilfe ist individuell stark verschieden

= Informationen Uber Hilfsbedarfe zur Planung von EinsatzmalRnahmen

(kommunale Sozialverwaltung, Pflegeberatung, sozialer Nahraum, ambulante
Pflegedienste, kommunale Netzwerkarbeit, ...)

22



HESSEN

MARNAHMEN UMSETZEN (HILFELEISTUNG VORBEREITEN) :E:
= Kommunikations- / Betreuungsstellen —

[]
13
L]
. Einrichten von Kommunikationsstellen

B Funktionen (als sog. ,Leuchtturm®/ ,leuchtende Insel*)
Notrufmoglichkeit

Informations- und Kommunikationsdreh- KOMMUNI
scheibe fur Bevolkerung (auch untereinander) KATIONS

STELLE
Sammelpunkt zum Handy-Aufladen

B Feuerwehrhauser, Rathaus, ggf. mobil
NEA / Fremdeinspeisemoglichkeit
zusatzlicher Stromerzeuger

B keine Betreuung oder mittelfristiges Verweilen
=» Betreuungsstelle

https.//bezirk-reinickendorf.kiezekatze.berlin/2018/05/05/achtung-betreuungsstelle-beim-bezirksamt-montag-und-dienstag-zu/ |
http://www.nawik.de/wp-content/uploads/2013/11/Risiko-ohne-Weiss.png



= Kommunikations- / Betreuungsstellen

Ee

B Einrichten von Betreuungsstellen

B 2 Formen / Funktionen
Notunterkunft
Plattform fur die Selbsthilfe / Versorgung

B Dorfgemeinschafts-/Burgerhauser, Schulen,
Kindergarten, Turnhallen, Gemeinde-/Pfarr-

hauser, Gasthauser / Lokale, Vereinsheime etc.

B zu2.:
Ausgabe einfacher Hilfsmittel, Animieren und
Koordinieren der Nachbarschaftshilfe, Sani-Punkt,
Austausch von bendtigten Gutern, gemeinsames
Verwerten von verderblichen Waren, Warmekuchen,
Toiletten(-Kabinen), Ausgabe Grundnahrungsmittel

HESSEN

MARNAHMEN UMSETZEN (HILFELEISTUNG VORBEREITEN) :E:

BETREUUNGS
STELLE

Notunterkunft

/\

BETREUUNGS
STELLE
Selbsthilfe

24



HESSEN

MARNAHMEN UMSETZEN (HILFELEISTUNG VORBEREITEN) :E:
=> beispielhafte weitere MalBhahmen —

Ee

B = Aufbau von Trinkwasserverteilungspunkten

B Bezugskanale und -modi (Vertrage) fur z. B.
zusatzliche Stromerzeuger
Lebensmittel
Treibstoff

B Risikokommunikation mit Bevolkerung

Info Uber die Lage und Funktion von
Kommunikations- und Betreuungsstellen

Risikobewusstsein und Selbsthilfefahigkeit
steigern

BBK | Eigene Fotografie 29



. HESSEN

B Informationen / Arbeitsmaterialien ié;

] Staat / Kommune KRITIS-Betreiber

. Bestimmung/Benennung von KRITIS (Was Cybersicherheit = IT-SIG (tlw. verpflichtend)
sind kritische Dienstleistungen und An- Abwehr physischer Gefahrdungen = BASIs-
lagen?) = IDENTIFIZIERUNGS-ARBEITSHILFE SCHUTZKONZEPT (Leitfaden)

] Beurteilung von Gefahrdungen / Abschat- Abschéatzung betrieblicher Konsequenzen /
zung der Betroffenheit der Bevolkerung Aufbau Risiko- und Krisenmanagement
von Ausfallen =» RISIKOANALYSE BEVS = LEITFADEN RISIKO- U. KRISENMANAGEMENT

_— o= H er= | @ | Lgmsin
HE e R s
e 5
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Schutz Kritischer Infrastrukturen -
Identifizierung in sieben Schritten

Risikoanalyse

Notstromversorgung in
im Bevélkerungsschutz
Ein Stresstest fir di i

Unternehmen und Behorden Schutz Kritischer Infrastrukturen -

Schutz Kritischer Infrastrukturen - Risiko- und Krisenmanagement
BasiSSChutZ](OnZept Leitfaden fir Unternehmen und Behérden

Empfehlungen fiir Unternehmen

www.bmi.bund.de

Identifizierungs-Empf. Risikoanalyse Notstromversorgung Basisschutzkonzept Risiko- und Krisen-
BBK 2017 BBK 2016 BBK 2015 BMI 2005 management
|

BBK 3. Aufl. 2011
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HERZLICHEN DANK FUR IHRE AUFMERKSAMKEIT!

B ——

Dr. Martin Schmidt

Referat Katastrophenschutz, Krisenmanagement

easfioe bes T RS und Krisenstab der Landesregierung

des Innern und fiir Sport Friedrich-Ebert-Allee 12, 65185 Wiesbaden
Tel: 0611 / 353-1428 | Fax: 0611 / 353-1426
E-Mail: martin.schmidt@hmdis.hessen.de
Internet: www.hmdis.hessen.de

27



Gefahrenwahrnehmung Stromversorgung

B Anfang 2018: Schwankungen im Stromnetz
bringen Radiowecker und Herduhren in ganz
Europa aus dem Takt

B Netzeingriffe angestiegen

B damaliger Bundesinnenminister Thomas de
Maiziere bei der KZV-Vorstellung 2016:

LFur mich persénlich ist am wahrscheinlichsten ein
regional oder lberregional lang andauernder Ausfall
der Stromversorgung*

B Stadtwerkestudie 2017:

73 % der Befragten stufen die Gefahren fur einen
Netzausfall durch die Digitalisierung und durch gezielte
Hackerangriffe als hoch oder sehr hoch ein

HESSEN

\o

Konzeption
Zivile Verteidigung (KZV)

28




Stufensystem des kommunalen Risiko- und ié;
Krisenmanagements — Stromausfall
A Kommunales Notfallkonzept Stromausfall und externe Risikokommunikation

3. Block——

Kommunikations- und Betreuungsstellen
Trinkwasserverteilungspunkte
Bezugskanale und -modi

2. Block 1= Risikokommunikation: Selbsthilfefahigkeit der Bevolkerung

Fachexpertise einbinden: Runder Tisch KRITIS
Priorisierung anhand der (zeitlichen) Betroffenheiten
Prio-Handlungsfeld: Krisenkommunikation mit Bevolkerung
Prio-Handlungsfeld: vulnerable Gruppen

1. Block —

technische, personelle und organisatorische Vorbereitungen
B Notstrom und (Tele-)Kommunikationskonzept

B Personalplanung und Alarmierungsroutinen

B Krisenmanagementstruktur (VwS) und Vorhaltungen

Szenario ,Stromausfall“ beschreiben | Handlungsbasis: Rahmenempfehlungen des Landes Hessen

29



Teilbereiche des KRITIS-Schutzes

Krisenmanagement

Bewaltigung einer
Schadenslage

Risikomanagement

Verhinde_rung Gefahren- und
[prevention] Schadens-

Vorbereitung lagen
[preparedness]

= Risikoanalyseverfahren und Schutzziel-
definition

= Sicherheitsstandards und Schutzkonzepte

= Bewaltigungskapazitat (Soll-Ist-Abgleich)

= Mallnahmen- / Gefahrenabwehrplanung
(Beschaffungen, Einsatzplane etc.)

= Risikokommunikation

= Vorsorge (z. B. Lebensmitteleinlagerung)

= Aus- und Fortbildung

Vorhersage und Prognose

Information, Warnung der Bevdlkerung
Gefahrenabwehr

FUhrung und Leitung
Krisenkommunikation

im weitesten Sinne auch Wiederaufbau

Musternoffallplan - \
Stromausfall %
- )

spem.xyz | BF Frankfurt am Main FNP | BF Frankfurt am Main 30



