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IKZ-Projekt Cybersicherheit

Fachtagung
Interkommunale Zusammenarbeit
Gefahren im digitalen Raum
05.09.2018
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Einstieg BIEDENKOPF M

WEP-Verschlusselung?

seit 2001 vollstandig gebrochen! Heutzutage im Vorbeifahren...

10 Sekunden unbeobachtet...

fur eine Infizierung per USB-Stick mit Installation eines Trojaners inkl. Backdoor!
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Reale Bedrohungen aus der virtuellen Welt S eneons
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Tesla-Crypt
Unbekannte greifen das Computersystem von Kfz-Zulassungsstellen in Hessen
ErpreS= und Rheinland-Pfalz an. Das Unternehmen, das fiir die IT in den Behérden
zustiindig ist, spricht von einem Hackerangriff. Was wollten die Cyber-
Ein Erpressy Kriminellen eigentlich?
Die Behorde - - - o |
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Vorgehensweise BIEDENKOPF Wit iy

1. Offentlich-rechtliche Vereinbarung

Landkreise Gielen und Marburg-Biedenkopf schlie3en mit allen
teiinehmenden Kommunen einen Kooperationsvertrag

2. IKZ-Forderung
Antrag auf IKZ-Forderung beim Land Hessen

3. Beginn des Projekts
Einstellung eines gemeinsamen Projektleiters /
Informationssicherheitsbeauftragten

Auftaktveranstaltung am 04.09.2017
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Laufzeit und Kosten BIEDENKOPF LEmemre v
Projektlaufzeit

5 Jahre (ab 01.08.2017)

Projektkosten
» Gesamtkosten uber 5 Jahre = ca. 480.000 €
€ * Forderung der Interkommunalen Zusammenarbeit durch das Land
Hessen in Hohe von 250.000 €

* Verbleiben je Landkreis (inkl. Kommunen) 115.000 €

Kosten fur die Kommune
« 276 € pro Monat in den Jahren 3-5
* Maglichkeit einer Forderung welche pro Kommune 3.500 € betragt
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Teillnehmerkreis BIEDENKOPF Lmmewsn

« 2 Landkreise
% « 23 kreisangehorige Kommunen + 3 weitere Teilnehmer

Landkreis Marburg-Biedenkopf

Amoneburg Ebsdorfergrund Munchhausen Weimar
Angelburg Fronhausen Neustadt Wohratal
Biedenkopf Kirchhain Steffenberg

Colbe Lahntal Wetter

Landkreis Gielden

Biebertal Laubach Reiskirchen
Fernwald Lich

Grunberg Linden

Hungen Pohlheim
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Die gesamte Informationssicherheit auf ein Level zu bringen,
welches einem anerkannten, standardisiertem Sicherheitsniveau
entspricht und an den BSI IT-Grundschutz anlehnt.

Dies schlief3t von der Beratung der Behordenleitung, tber Schulungs-/
Sensibilisierungsmalinahmen fur Mitarbeiter*innen bis hin zum Eingreifen bei
Sicherheitsvorfallen alle MaRnahmen ein.

Bundesamt
far Sicherheit in der
Informationstechnik

IT-GRUNDSCHUTZ-PROFIL

BASIS-ABSICHERUNG KOMMUNALVERWALTUNG

W DSIGB
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Informationssicherheit / Datenschutz Pflicht? 8 ARG e
Indirekt durch:

» Digitalisierung der Verwaltung (eGovernment, ...)

* Online-Zugangsgesetz (OZG)

» Europaische Datenschutzgrundverordnung (EU-DSGVO)

» Grundsatz des rechtmaldigen Verwaltungshandelns
(Rechtsstaatsprinzip Art. 20 Abs.3 Grundgesetz)

» |T-Sicherheitsgesetz (bei KRITIS-Betreibern)
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s X | * Ein einheitlicher, qualitativ hoher Sicherheitsstandard

» Nutzung von fachlichen ,Know-how" zu wirtschaftlich gunstigen
Konditionen

« Einsparung von Personalkosten durch die Zusammenarbeit

» Gemeinsame Nutzung von Portalen (SharePoint, E-Learning, usw.)
« Bereitstellung von Vorlagen und Muster

« Grolle Kommunen konnen kleine Kommunen unterstutzen

» Mogliche Vernetzung der Kommunen, auch in anderen Bereichen
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Aufbau BIEDENKOPF AT

 Initiierung Sicherheitsprozess mit Behordenleitung

» Erstellung Sicherheitskonzeption nach BSI IT-Grundschutz
* Organisation/Umsetzung der Sicherheitskonzeption

* Aufrechterhaltung und Prafung der MalRlnahmen

Saulen des Projekts:

9% S,

Beratung vor Ort Schulung & Vernetzung Awareness
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Beratung BIEDENKOPF M

Vorgesprache mit allen Teilnehmern

CQQQ: « Vor Ort, mit Begehung

o

/ Basis-Sicherheitscheck
Z A

g * 17 Fragebogen bereits ausgefullt
» Schwerpunkt: Dokumentation

Individuelle Beratung
* Per direktem Dialog & SharePoint Portal
« 15 Beratungen durchgefuhrt

IKZ-Projekt Cybersicherheit 20. Dezember 2022
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Schulung & Vernetzung b enore TR

DURCHSUCHEN A EN LISTE

ool |KZ-Prajekt Cybersicherhe IKZ-Projekt Cybersicherheit # LINKS BEARBEITEN

Fad."

i IKZ-Projekt .
= |KZ-Projekt BSI Grundschutz-Profil Anforderungen
St H‘ gt\ék?tersicherheit @ Neue Aufgabe
Kalender Die Kalender Alle Vorginge  Abgeschlossen  «as Element suchen 0 |
Dolumente Dokumente
Forum e Forum v L?" ZustEndig
Proj Kontakte
o “ Baustein : APP: Anwendungen (27)
Hint BSIl Grundschutz-Profil
mF Anforderungen 4 Baustein : CON: Ki ption und Ve h isen (38)

Kor  Zuletzt verwendet

4Meodul : CON.1 Kryptokonzept (2

AUt ks BearsaTen O COM.1.A1 Auswahl gecigneter kryptografischer Verfahren wee (2) Mormal  Micht begonnen 0%  Fachverantwortliche

Der
(| CON.1.A2 Datensicherung bei Einsatz kryptografischer Verfahren ws  (2) Mormal  Nicht begonnen 0%  [T-Betrieb

»Meodul : CON.2 Datenschutz {1
» Madul : CON.3 Datensicherungskonzept (6
¥ Modul ; COM.4 Auswahl und Einsatz von Standardsoftware [T

¥ Modul : COM.5 Entwicklung und Einsatz von Fachanwendungen (5

¥ Modul : CON.6 Laschen und Vernichten (5

> Modul : CON.7 Informationssicherheit auf Auslandsreisen {12

» Baustein : DER: Detektion und Reaktion (32)

» Baustein : IND: Industrielle IT (13)

» Baustein : INF: Infrastrulkctur (48)

Lat ~ Baustein : ISMS: Sicherheitsmanagement (3]

* Baustein : NET: Netze und Kommunikation (74)

* Baustein : OPS: Betrieb (70)

# Baustein : ORP: Organisation und Personal (32)

 Baustein : SYS: IT-Systeme (123)
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Kreisausschuss

Frformmans onemsicherbest

IT-Sicherheitstipp September 2018
Mobile Gerate
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Weitere Informationen finden Sie auf dem
ausliegendem IT-Sicherheitstipp August 2018
sowie im E-Learning IT-Sicherheits-Training

Geht mich nichts an?

Mit Sicherheit!

Eine Sensibiiserungskampagne zum Thema Informationssidherheit.

Fibr woesitesre Infonmationen wenden S batter an thre

Mobil mit dienstlichen Gerate

Auch bei der Stadt sind mobile Gerate im Einsatz,
von den Kiassischen Handys Uber Fotokameras,
USB-Sticks (uber die WOLFI schon berichtet hat)
bis hin zu Geraten fur die Verkehrsuberwachung.
Neben den speziellen Anwendungsbereichen fin-
den sich in (fast) allen Organisationen auch Nots-
books: Damit lassen sich lsicht Daten bearbeiten
und prasentieren.

Denken Sie dran, dass Notebooks Bestandteil der
IT-Infrastrukwr sind und den technisch organisa-
torischen Anforderungen hinsichtiich des Daten-
schutzes und der Informationssicherheit unterlie-
gen. Um sie sicher zu nuzen, machen Sie sich
bitte die besonderen Gefahren und Risiken be-

Wenn Sie die folgenden Tipps beachten, steht
dem mobilen Arbeiten nichts im Wege:

tigt, um unbefugte Zugriffe und Manipulationen
2u verhindern.

* Meiden Sie einen VerlusuDiebstahl des Gerates
umgehend dem Fachdisnst IT

* Auf mobilen Geraten sind eventuell schutzwiir-
dige Daten gespeichert Zum Schutz dieser Daten
sind Sicherheitsmechanismen aktiviert und kriti-
sche Funktionalitaten der Geréite deaktiviert
Veranden Sie diese Voreinsteliungen nicht.

« Fachverfahren oder sonstige Software werden
ausschlislich vom Fachdienst Jyk installiert.

* Verwenden Sie fir den Datentransfer nur
verschiusseite Speichermedien und Ioschen Sie.
temporar auf das Gerat kopierte Dateien wie.

" © Lassen Sie Ihr Notebook niemals unbeaufeich -

d Landern weitergeleitet.

t einer Postkarte vergleichbar, die von allen moglichen Personen auf ihrem Weg gelesen und sogar verandert

2um Beispiel Prasentztionen
+ Das DriyaLock- sowie das Windows-Passwort
sind elemen are Bestandteils fur die Sicherheit
des Gerates. Sie verhindern, dass unberschtigte
Personen das Gerat nutzen oder aut E-Mails und
andere vertrauliche Unterlagen zugrsifen konnen.
+ Behandeln Sie Ihre Passworter vertraulich und
notieren Sie diese niemals auf dem Gerat

Ergreifen Sie persdnliche Schutzmalnahmen
# Schitzen Sie Ihr Gerat vor Diebstahl

+ Richien Sie Passworter ein

« Nutzen Sie Bildschirmsparren

« Nutzen Sie Vercchitsselungsprogramme

« Loschen Sie Daten, die nicht mehr benotiot
‘werden, sicher und vollstandig.

* Geben Sie schitzenswerte Daten ohne Einwilli-
ung der Betroffenen nicht an Dritie weier.

« Deakivieren Sie Datei- und Verzeichnisfreiga-

ben
« Schlietien Sie bei E-Mails die Einsichtnahme
durch Dritte aus, zum Beispiel durch Verschidis-
seln der E-Mails und Anhange.

« Meiden Sie die dienstiche Nutzung vermeintich
komfortabler Cloud-Dienste (wie zum Beispiel
Dropbox oder ahnliche]

« Beachten Sie insbesondere bei Flugreisen die
akuwellen Sicherheitsvorschriften (Ladezustand,
Flugmodus gtg).

* Behalten Sie Ihr Mobilgerst standig im Auge.

* Und auch ganz wichtig: Wenn Sie teure Uberra-
schungen vermeiden wollen, erkundigen Sie sich
friahzeiti VOR der Abreise nach den gangigen
Auslands-Roaming-Gebihren insbesondere bei
der Datennutzung (die man im Ubrigen auch
‘gesondert ausschalten kann)

LANDKREIS

Kontakt / Tn,
Kreisausschuss ® marBURG
omonsichatet BIEDENKOPF

Wenn Ihnen Dinge unklar sind oder Sie konkrete
Fragen haben, wenden Sie sich einfach an Ihre
Ansprechpartner:

Help Desk
FachdienstIT
00c@marburg-biedenkopf.de
Telefon: xxx

IT-Sicherheitstipp August 2018
00000¢ Mobile Endgerate
Informationssicherheitsbeauftragter (1SB)
SoxBmatburg bisdonkopt 6o

Toicton

000X
Informationssicherheitsbeauftragter (IS8)
xxx@marburg-biedenkopf.de

Telefon: xxx

2000 XKK
Datenschuzbeauftragte
xxx@marburg-biedenkopf.de
Telefon: xxx

n finden Sie|
und

Sencibilisierungakampagne
Informationzzichemeit

Geht mich nichts an?

Mit Sicherheit!

Unterschied zur Briefpost gibt es jedoch beim E-Mail-Transport Gber das Internet keinen allein
Frantwortlichen Dienstleister, der die Beforderung und Zustellung Gbernimmt.

ie E-Mail wird auf nicht vorhersagbaren Wegen tber viele Rechner in unterschiedlichsten Firmen, Behorden

e E-Mail mit einer gefalschten Absenderadresse oder veranderten Inhalten bekommen!
erschiedlichen Gefahren bei der E-Mail-Nutzung erlautert.

nt.de/ilias/goto.pt

Spam-E-Mails und der Schutz davor B

Seite bearbeiten

ader an esitdimarbang biedenkopd de.
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Schwachstellen-Tests
 Vor Ort

Phishing-Kampagne
« \Verschiedene Szenarien (Mail, USB, ...)

IKZ-Projekt Cybersicherheit 20. Dezember 2022
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Unsere Erfahrungen BIEDENKOPF Witeis i

 Hohes Interesse am Thema Informationssicherheit sowie Datenschutz
» Viel Fachwissen und gute Ansatze

* Wenig Ressourcen

» ,Der Prophet zahlt nicht im eigenen Land"®

* Blindes Vertrauen, weil die Zeit fehlt

« Mangelnde Dokumentation der eigenen Systeme
» ,Inselwissen” der IT-Betreuer

» Mangelndes Notfallmanagement

IKZ-Projekt Cybersicherheit 20. Dezember 2022
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Empfehlungen

IKZ-Projekt Cybersicherheit

Nehmen Sie |hre Fachleute ernst
Informationssicherheit von oben angehen
Updates und Backups!
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HESSENS MITTE e WISSEN

BI EDEN KOPF WIRTSCHAFT & KULTUR

Vertretung / Wissenstransfer des ,Inselwissens”

Dokumentationen und Notfallplane!

20. Dezember 2022
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S MITTE @ WISSEN
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Minuteman-lll-Rakete aus 1900

1962 Permissive Action Link (PAL) eingefuhrt

Startcode:

0000 0000

20. Dezember 2022
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Vielen Dank fur Ilhre Aufmerksamkeit!
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