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Einstieg
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WEP-Verschlüsselung? 
seit 2001 vollständig gebrochen! Heutzutage im Vorbeifahren…

10 Sekunden unbeobachtet…
für eine Infizierung per USB-Stick mit Installation eines Trojaners inkl. Backdoor!
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Reale Bedrohungen aus der virtuellen Welt
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Vorgehensweise
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1. Öffentlich-rechtliche Vereinbarung

Landkreise Gießen und Marburg-Biedenkopf schließen mit allen 
teilnehmenden Kommunen einen Kooperationsvertrag

2. IKZ-Förderung
Antrag auf IKZ-Förderung beim Land Hessen

3. Beginn des Projekts
Einstellung eines gemeinsamen Projektleiters /
Informationssicherheitsbeauftragten

Auftaktveranstaltung am 04.09.2017
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Laufzeit und Kosten
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Projektlaufzeit

5 Jahre (ab 01.08.2017)

Projektkosten

• Gesamtkosten über 5 Jahre = ca. 480.000 €
• Förderung der Interkommunalen Zusammenarbeit durch das Land 

Hessen in Höhe von 250.000 €
• Verbleiben je Landkreis (inkl. Kommunen) 115.000 €

Kosten für die Kommune
• 276 € pro Monat in den Jahren 3-5
• Möglichkeit einer Förderung welche pro Kommune 3.500 € beträgt
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Teilnehmerkreis
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• 2 Landkreise 
• 23 kreisangehörige Kommunen + 3 weitere Teilnehmer

Landkreis Marburg-Biedenkopf
Amöneburg Ebsdorfergrund Münchhausen Weimar
Angelburg Fronhausen Neustadt Wohratal
Biedenkopf Kirchhain Steffenberg
Cölbe Lahntal Wetter

Landkreis Gießen
Biebertal Laubach Reiskirchen
Fernwald Lich
Grünberg Linden
Hungen Pohlheim
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Projektziel
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Die gesamte Informationssicherheit auf ein Level zu bringen, 
welches einem anerkannten, standardisiertem Sicherheitsniveau 
entspricht und an den BSI IT-Grundschutz anlehnt. 

Dies schließt von der Beratung der Behördenleitung, über Schulungs-/ 
Sensibilisierungsmaßnahmen für Mitarbeiter*innen bis hin zum Eingreifen bei 
Sicherheitsvorfällen alle Maßnahmen ein.
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Informationssicherheit / Datenschutz Pflicht?
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Indirekt durch:

• Digitalisierung der Verwaltung (eGovernment, …)
• Online-Zugangsgesetz (OZG)
• Europäische Datenschutzgrundverordnung (EU-DSGVO)
• Grundsatz des rechtmäßigen Verwaltungshandelns 

(Rechtsstaatsprinzip Art. 20 Abs.3 Grundgesetz)

• IT-Sicherheitsgesetz (bei KRITIS-Betreibern)
• …

„IT-Sicherheit und Datenschutz sind das Fundament einer 
erfolgreichen Digitalisierung“

- sinngemäß, Arne Schönbohm, BSI Präsident
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Vorteile
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• Ein einheitlicher, qualitativ hoher Sicherheitsstandard

• Nutzung von fachlichen „Know-how“ zu wirtschaftlich günstigen 
Konditionen

• Einsparung von Personalkosten durch die Zusammenarbeit

• Gemeinsame Nutzung von Portalen (SharePoint, E-Learning, usw.)

• Bereitstellung von Vorlagen und Muster

• Große Kommunen können kleine Kommunen unterstützen

• Mögliche Vernetzung der Kommunen, auch in anderen Bereichen
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Aufbau
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Beratung vor Ort Schulung & Vernetzung Awareness

• Initiierung Sicherheitsprozess mit Behördenleitung

• Erstellung Sicherheitskonzeption nach BSI IT-Grundschutz

• Organisation/Umsetzung der Sicherheitskonzeption

• Aufrechterhaltung und Prüfung der Maßnahmen

Säulen des Projekts:
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Beratung
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Vorgespräche mit allen Teilnehmern

• Vor Ort, mit Begehung

Basis-Sicherheitscheck

• 17 Fragebögen bereits ausgefüllt
• Schwerpunkt: Dokumentation

Individuelle Beratung

• Per direktem Dialog & SharePoint Portal
• 15 Beratungen durchgeführt



Bisherige fachliche Themen:
• DS-GVO
• Verzeichnis der 

Verarbeitungstätigkeiten
• Einwilligungserklärungen

Bisherige fachliche Themen:
• Technischer Datenschutz
• Automatisierte Überwachung 

des Serverraums
• Grundschutzprofil für 

Kommunen
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Schulung & Vernetzung

IKZ-Projekt Cybersicherheit 20. Dezember 2022

IT-Forum (quartalsweise)

• Rotiert durch verschiedene Verwaltungen
• Vernetzung der IT-Administratoren
• Verschiedene Fachvorträge
• Diskussion über gemeinsame Probleme

Datenschutz-Forum (quartalsweise)

• Vernetzung der Datenschutzbeauftragten
• Verschiedene Fachvorträge
• Bereitstellung von Vorlagen und Mustern
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Awareness
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E-Learning System

• 1-stündiges IT-Sicherheits-Training inkl. Abschlusszertifikat
• Erstellung fast abgeschlossen, Einsatz ab 2019 geplant

Kampagne

• Per Printmedien sowie digitaler Newsletter
• Konzept in Entwicklung

Präsenzschulung / Live-Hacking

• Vor Ort, durch Projektmitarbeiter oder externe Dienstleister
• Evtl. mehrere Kommunen in Kooperation
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Weitere geplante Angebote
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Schwachstellen-Tests

• Vor Ort

Phishing-Kampagne

• Verschiedene Szenarien (Mail, USB, …)
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Unsere Erfahrungen
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• Hohes Interesse am Thema Informationssicherheit sowie Datenschutz
• Viel Fachwissen und gute Ansätze

• Wenig Ressourcen
• „Der Prophet zählt nicht im eigenen Land“
• Blindes Vertrauen, weil die Zeit fehlt
• Mangelnde Dokumentation der eigenen Systeme
• „Inselwissen“ der IT-Betreuer
• Mangelndes Notfallmanagement
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Empfehlungen
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• Nehmen Sie Ihre Fachleute ernst
• Informationssicherheit von oben angehen
• Updates und Backups!
• Vertretung / Wissenstransfer des „Inselwissens“
• Dokumentationen und Notfallpläne!

„Sicher ist, dass nichts sicher ist. Selbst das nicht.“
- Joachim Ringelnatz

!!
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Minuteman-III-Rakete aus 1900

1962 Permissive Action Link (PAL) eingeführt

Startcode:

0000 0000



Vielen Dank für Ihre Aufmerksamkeit!

20. Dezember 2022

Quellenangaben:

https://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
https://www.heise.de/security/meldung/Hacker-greifen-Zulassungsbehoerden-in-Hessen-und-Rheinland-Pfalz-an-2719179.html
https://www.heise.de/newsticker/meldung/Ransomware-Virus-legt-Krankenhaus-lahm-3100418.html
https://www.heise.de/newsticker/meldung/Teslacrypt-in-Dettelbach-Buergermeisterin-verteidigt-Loesegeldzahlung-3133101.html
https://www.heise.de/newsticker/meldung/Hacker-zwacken-Rechenleistung-von-Behoerde-ab-um-Kryptogeld-zu-schuerfen-3938113.html
https://www.heise.de/newsticker/meldung/Bundeshack-Hacker-kaperten-angeblich-gezielt-Dokumente-im-Aussenministerium-3986020.html
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